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Zwischen 

 

_________________________________ 

_________________________________ 

_________________________________ 

– Ver�ntwortlicher, n�chstehend „Auftr�ggeber“ gen�nnt –  
und 
ist� SE, Luxemburger Str�ße �, D-����� Essen  
– Auftr�gsver�rbeiter, n�chstehend „Auftr�gnehmer“ gen�nnt – 

 

�. Gegenst�nd und D�uer der Ver�rbeitung 
(�) Der Gegenst�nd dieser Vereinb�rung zur Auftr�gsver�rbeitung 

(n�chfolgend „Vereinb�rung“ gen�nnt) ergibt sich �us dem jeweili-
gen Auftr�g (n�chfolgend „Auftr�g“ gen�nnt). 

(�) Die D�uer dieser Vereinb�rung entspricht der L�ufzeit des Auftr�-
ges. 

�. Konkretisierung des Inh�lts der Ver�rbeitung 
(�) Umf�ng, Art und Zweck der Ver�rbeitung personenbezogener D�-

ten durch den Auftr�gnehmer für den Auftr�ggeber sind in dem je-
weiligen Auftr�g konkret beschrieben. Die Ver�rbeitung durch den 
Auftr�gnehmer beinh�ltet �uch die Anonymisierung personenbe-
zogener D�ten und die Ver�rbeitung zu st�tistischen sowie wissen-
sch�ftlichen Zwecken, die für die zu erbringende Dienstleistung er-
forderlich sind. 

Der Auftr�gnehmer ver�rbeitet D�ten zweckgebunden und �us-
schließlich im R�hmen der zwischen den P�rteien getroffenen 
Vereinb�rung und n�ch dokumentierter Weisung des Auftr�gge-
bers. 

Die Erbringung der vertr�glich vereinb�rten D�tenver�rbeitung fin-
det �usschließlich in einem Mitgliedsst��t der Europ�ischen Union 
oder in einem �nderen Vertr�gsst��t des Abkommens über den Eu-
rop�ischen Wirtsch�ftsr�um st�tt. Jede Verl�gerung in ein Dritt-
l�nd bed�rf der vorherigen Zustimmung des Auftr�ggebers und 
d�rf nur erfolgen, wenn die besonderen Vor�ussetzungen der 
Art. �� ff. DS-GVO erfüllt sind. Abweichend vom Vorstehenden gel-
ten bei der Einbindung von Unter�uftr�gnehmern �usschließlich 
die Bedingungen n�ch Ziffer ; dieser Vereinb�rung. 
 

(�) Gegenst�nd der Ver�rbeitung personenbezogener D�ten sind 
folgende D�ten�rten/-k�tegorien (Aufz�hlung/Beschreibung der 
D�tenk�tegorien): 
 Personenst�mmd�ten, 
 Kommunik�tionsd�ten (z. B. Telefon, E-M�il), 
 Vertr�gsst�mmd�ten (Vertr�gsbeziehung, Produkt- bzw. Ver-

tr�gsinteresse), 
 Kundenhistorie, 
 Vertr�gs�brechnungs- und Z�hlungsd�ten, 
 Pl�nungs- und Steuerungsd�ten, 
 Mieter-/Wohnungseigentümerd�ten (z. B. N�me, 

Anschrift, Uml�geschlüssel, Verbr�uchsd�ten), 
 Auftr�gsd�ten (z. B. Auftr�gs�rt, St�tus, Foto- und Videodoku-

ment�tion), 
 Mon�tliche Verbr�uchsinform�tion, 
 Mess- und Verbr�uchswerte (insbesondere 

Sticht�gs- und Mon�tsendwerte). 
 

(�) Die K�tegorien der durch die Ver�rbeitung betroffenen Personen 
umf�ssen: 
 Kunden, 
 Interessenten, 
 Besch�ftigte, 
 Liefer�nten, 
 Ansprechp�rtner, 
 Mieter, Wohnungseigentümer. 

 
�. Technische und org�nis�torische M�ßn�hmen 
(�) Der Auftr�gnehmer setzt die in Anl�ge � �ufgeführten technischen 

und org�nis�torischen M�ßn�hmen um. Die dokumentierten M�ß-
n�hmen sind Grundl�ge der Vereinb�rung. Soweit die Prüfung/ein 
Audit des Auftr�ggebers einen Anp�ssungsbed�rf ergibt, ist dieser 
�bzustimmen und einvernehmlich und �ngemessen umzusetzen. 

(�) Der Auftr�gnehmer h�t die Sicherheit gem�ß Art. �� Abs. � lit. c, �� 
DS-GVO insbesondere in Verbindung mit Art. � Abs. �, Abs. � DS-
GVO herzustellen. Insges�mt h�ndelt es sich bei den zu treffenden 
M�ßn�hmen um M�ßn�hmen der D�tensicherheit und zur Ge-
w�hrleistung eines dem Risiko �ngemessenen Schutznive�us hin-
sichtlich der Vertr�ulichkeit, der Integrit�t, der Verfügb�rkeit sowie 
der Bel�stb�rkeit der Systeme. D�bei sind der St�nd der Technik, die 
Implementierungskosten und die Art, der Umf�ng und die Zwecke 
der Ver�rbeitung sowie die unterschiedliche Eintrittsw�hrschein-
lichkeit und Schwere des Risikos für die Rechte und Freiheiten n�-
türlicher Personen im Sinne von Art. �� Abs. � DS-GVO zu berück-
sichtigen. 

(�) Die technischen und org�nis�torischen M�ßn�hmen unterliegen 
dem technischen Fortschritt und der Weiterentwicklung. Insoweit 
ist es dem Auftr�gnehmer gest�ttet, �ltern�tive �d�qu�te M�ß-
n�hmen umzusetzen. D�bei d�rf d�s Sicherheitsnive�u der festge-
legten M�ßn�hmen nicht unterschritten werden. Wesentliche Än-
derungen sind zu dokumentieren. 

�. Weisungsbefugnis des Auftr�ggebers 
(�) Der Auftr�ggeber ist jederzeit zur Erteilung von Weisungen berech-

tigt. Die Weisungen des Auftr�ggebers werden �nf�nglich durch 
diesen Vertr�g festgelegt und können vom Auftr�ggeber d�n�ch ge-
�ndert, erg�nzt oder ersetzt werden. Weisungen, die über die 
h�uptvertr�glich vereinb�rte Leistung hin�usgehen, werden �ls An-
tr�g �uf Leistungs�nderung beh�ndelt und können zus�tzliche Kos-
ten verurs�chen. 

(�) Weisungen werden vom Auftr�ggeber grunds�tzlich schriftlich er-
teilt. Mündlich erteilte Weisungen best�tigt der Auftr�ggeber min-
destens in Textform. 

(�) Der Auftr�gnehmer h�t den Auftr�ggeber unverzüglich zu informie-
ren, wenn er der Meinung ist, eine Weisung sei rechtswidrig. Der 
Auftr�gnehmer ist berechtigt, die Durchführung der entsprechen-
den Weisung so l�nge �uszusetzen, bis sie durch den Auftr�ggeber 
best�tigt oder ge�ndert wird. 
 

(�) Die P�rteien benennen gegenseitig eine oder mehrere weisungsbe-
rechtigte und empf�ngsberechtigte Personen. Die Weisungen sind 
grunds�tzlich �n diese Person(en) zu richten. 

�. Pflichten des Auftr�gnehmers 
(�) Der Auftr�gnehmer h�t einen D�tenschutzbe�uftr�gten ben�nnt, 

der seine T�tigkeit gem�ß Art. �� und �4 DS-GVO �usübt.  

Kont�ktd�ten zum Zweck der direkten Kont�kt�ufn�hme:  
ist� SE 
D�tenschutzbe�uftr�gter  
Luxemburger Str�ße � 
D-����� Essen 
E-M�il: d�tenschutz@ist�.com 

(�) Der Auftr�gnehmer setzt bei der Durchführung des Auftr�gs nur 
Besch�ftigte ein, die �uf die Vertr�ulichkeit verpflichtet und zuvor 
mit den für sie relev�nten Bestimmungen zum D�tenschutz ver-
tr�ut gem�cht wurden. 

(�) Der Auftr�gnehmer ist zur Umsetzung und Einh�ltung �ller für 
diese Vereinb�rung erforderlichen technischen und org�nis�tori-
schen M�ßn�hmen gem�ß Art. �� Abs. � S. � lit. c, �� DS-GVO 
(siehe Anl�ge �) verpflichtet. 

(�) Kopien oder Duplik�te der D�ten werden ohne Wissen des Auftr�g-
gebers nicht erstellt. Hiervon �usgenommen sind Kopien, soweit sie 
zur Erfüllung der Vereinb�rung und zur Gew�hrleistung einer ord-
nungsgem�ßen D�tenver�rbeitung erforderlich sind, sowie D�ten, 
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für die n�ch einer Rechtsvorschrift eine Verpflichtung zur Speiche-
rung besteht. 

(�) Der Auftr�gnehmer informiert den Auftr�ggeber unverzüglich über 
Kontrollh�ndlungen und M�ßn�hmen der Aufsichtsbehörde n�ch 
Art. �� DS-GVO, soweit sie sich �uf diese Vereinb�rung beziehen. 
Dies gilt �uch, soweit eine zust�ndige Behörde im R�hmen eines 
Ordnungswidrigkeits- oder Str�fverf�hrens in Bezug �uf die Ver�r-
beitung personenbezogener D�ten bei der Auftr�gsver�rbeitung 
beim Auftr�gnehmer ermittelt. 

(;) Soweit der Auftr�ggeber seinerseits einer Kontrolle der Aufsichtsbe-
hörde, einem Ordnungswidrigkeits- oder Str�fverf�hren, dem H�f-
tungs�nspruch einer betroffenen Person oder eines Dritten oder ei-
nem �nderen Anspruch im Zus�mmenh�ng mit der Auftr�gsver�r-
beitung beim Auftr�gnehmer �usgesetzt ist, h�t ihn der Auftr�g-
nehmer jeweils zu unterstützen. 

(/) Der Auftr�gnehmer kontrolliert regelm�ßig die internen Prozesse 
sowie die technischen und org�nis�torischen M�ßn�hmen, um zu 
gew�hrleisten, d�ss die Ver�rbeitung in seinem Ver�ntwortungsbe-
reich im Einkl�ng mit den Anforderungen des geltenden D�ten-
schutzrechts erfolgt und der Schutz der Rechte der betroffenen Per-
son gew�hrleistet wird. 

(�) Auf Anforderung stellt der Auftr�gnehmer dem Auftr�ggeber Infor-
m�tionen zum N�chweis der getroffenen technischen und org�ni-
s�torischen M�ßn�hmen zur Verfügung 

;. Unter�uftr�gsverh�ltnisse 
(�) Als Unter�uftr�gsverh�ltnisse im Sinne dieser Regelung sind solche 

Dienstleistungen zu verstehen, die sich unmittelb�r �uf die Erbrin-
gung der H�uptleistung beziehen. Nicht hierzu gehören Nebenleis-
tungen ohne konkreten Bezug zu Leistungen, die der Auftr�gneh-
mer für den Auftr�ggeber erbringt, wie Telekommunik�tionsleis-
tungen, Post-, Tr�nsport-, Vers�nddienstleistungen, Reinigungsleis-
tungen. 

(�) Die vertr�glich vereinb�rten (Teil-)Leistungen werden unter Einbe-
ziehung der in Anl�ge � gen�nnten Unter�uftr�gnehmer erbr�cht. 
Der Auftr�gnehmer d�rf weitere Unter�uftr�gnehmer �uf Grund-
l�ge der hier �llgemein erteilten schriftlichen Genehmigung einset-
zen. Der Auftr�gnehmer informiert den Auftr�ggeber über jede be-
�bsichtigte Änderung in Bezug �uf die Hinzuziehung oder die Erset-
zung solcher Unter�uftr�gnehmer mindestens � Wochen vor Be-
ginn der Ver�rbeitung durch den Unter�uftr�gnehmer, indem die 
jeweils �ktuelle Liste der (be�bsichtigten) Unter�uftr�gnehmer un-
ter der Internet�dresse �v.ist�.de zur Verfügung gestellt wird. Der 
Auftr�ggeber h�t die Möglichkeit, sich jederzeit �uf der o. g. Inter-
netseite über den �ktuellen St�nd der (be�bsichtigten) Unter�uf-
tr�gnehmer zu informieren, wodurch er die Möglichkeit erh�lt, in-
nerh�lb des in dieser Ziffer unter Abs. � S�tz � gen�nnten Zeit-
r�ums, gegen Änderungen Einspruch zu erheben. Wünscht der Auf-
tr�ggeber eine �ktive Ben�chrichtigung über be�bsichtigte Unter-
�uftr�gnehmer, teilt er dem Auftr�gnehmer seine E-M�il-Adresse 
�n d�tenschutz@ist�.com mit. Andernf�lls verzichtet der Auftr�g-
geber �uf �ktive Ben�chrichtigungen über be�bsichtigte Unter�uf-
tr�gnehmer und informiert sich st�ttdessen regelm�ßig �uf der o. 
g. Internetseite. 

(�) Die Weiterg�be von personenbezogenen D�ten des Auftr�ggebers 
�n den Unter�uftr�gnehmer und dessen erstm�liges T�tigwerden 
sind erst mit Vorliegen �ller Vor�ussetzungen für eine Unterbe�uf-
tr�gung gest�ttet. 

(�) Erbringt der Unter�uftr�gnehmer die vereinb�rte Leistung �ußer-
h�lb der EU/ des EWR, stellt der Auftr�gnehmer die d�tenschutz-
rechtliche Zul�ssigkeit durch entsprechende M�ßn�hmen n�ch Art. 
�� ff. DS-GVO sicher. 

(�) Eine weitere Ausl�gerung durch den Unter�uftr�gnehmer bed�rf 
der Genehmigung des H�upt�uftr�gnehmers; s�mtliche vom Auf-
tr�gnehmer übernommenen D�tenschutzpflichten �us dieser Ver-
einb�rung sind �uch dem weiteren Unter�uftr�gnehmer �ufzuerle-
gen. 

/. Kontrollrechte des Auftr�ggebers 
(�) Der Auftr�ggeber h�t d�s Recht, sich w�hrend der üblichen Ge-

sch�ftszeiten von der Angemessenheit der beim Auftr�gnehmer ge-
troffenen M�ßn�hmen zum Schutz der D�ten in dessen Gesch�fts-
betrieb zu überzeugen. Vom Auftr�ggeber d�für eingesetzte Perso-
nen müssen sich gegenüber dem Auftr�gnehmer zur Geheimh�l-
tung verpflichten. Die eingesetzten Personen dürfen in keiner Bezie-
hung zu einem Wettbewerber des Auftr�gnehmers stehen. Der Auf-
tr�ggeber wird Kontrollen nur im erforderlichen Umf�ng durchfüh-
ren und �ngemessene Rücksicht �uf die Betriebs�bl�ufe des Auf-
tr�gnehmers nehmen. Über den Zeitpunkt sowie die Art der Prü-
fung verst�ndigen sich die P�rteien rechtzeitig. 

(�) Der Auftr�gnehmer stellt sicher, d�ss sich der Auftr�ggeber von der 
Angemessenheit der beim Auftr�gnehmer getroffenen M�ßn�h-
men zum Schutz der D�ten überzeugen k�nn. Der Auftr�gnehmer 
verpflichtet sich, dem Auftr�ggeber �uf Anforderung die erforderli-
chen Auskünfte zu erteilen und insbesondere die Umsetzung der 
technischen und org�nis�torischen M�ßn�hmen n�chzuweisen. 

(�) Der N�chweis geeigneter M�ßn�hmen k�nn �uch erfolgen durch 
�ktuelle Test�te, Berichte oder Berichts�uszüge un�bh�ngiger In-
st�nzen (z. B. Wirtsch�ftsprüfer, Revisionsstellen, D�tenschutzbe-
�uftr�gter, IT-Sicherheits�bteilung, D�tenschutz�uditoren, Qu�li-
t�ts�uditoren) oder eine geeignete Zertifizierung im R�hmen von 
IT-Sicherheits- oder D�tenschutz�udits (z. B. n�ch BSI-Grundschutz). 

(�) Der Auftr�ggeber dokumentiert d�s Kontrollergebnis und teilt es 
dem Auftr�gnehmer mit. Bei Fehlern oder Unregelm�ßigkeiten in-
formiert der Auftr�ggeber den Auftr�gnehmer unverzüglich. 

�. Mitteilungs- und Unterstützungspflicht des Auftr�gnehmers 
Der Auftr�gnehmer unterstützt den Auftr�ggeber bei der Einh�l-
tung der in den Artikeln �� bis �; der DS-GVO gen�nnten Pflichten 
zur Sicherheit personenbezogener D�ten, Meldepflichten bei D�-
tenschutzverletzungen, bei D�tenschutz-Folge�bsch�tzungen und 
vorheriger Konsult�tionen. Hierzu gehören u. �. 

�. die Sicherstellung eines �ngemessenen Schutznive�us 
durch technische und org�nis�torische M�ßn�hmen, die 
die Umst�nde und Zwecke der Ver�rbeitung sowie die 
prognostizierte W�hrscheinlichkeit und Schwere einer 
möglichen Rechtsverletzung durch Sicherheitslücken be-
rücksichtigen und eine sofortige Feststellung von rele-
v�nten Verletzungsereignissen ermöglichen, 

b. die Verpflichtung, Verletzungen des Schutzes personen-
bezogener D�ten unverzüglich �n den Auftr�ggeber zu 
melden; der Verlust eines D�tentr�gers, welcher keine 
besonderen K�tegorien von D�ten gem�ß Art. 4 DS- GVO 
enth�lt und dessen gespeicherte personenbezogene D�-
ten n�ch dem St�nd der Technik verschlüsselt sind, sowie 
die Fehlversendung einer der Tr�nsportverschlüsselung 
unterliegenden elektronischen N�chricht, (E-M�il) ohne 
besondere K�tegorien von D�ten gem�ß Art. 4 DS-GVO 
�n einen dem Auftr�gnehmer bek�nnten f�lschen Emp-
f�nger führen n�ch Einsch�tzung des Auftr�ggebers 
nicht zu einem Risiko für die Rechte und Freiheiten der 
Betroffenen und sind entsprechend vom Auftr�gnehmer 
zu dokumentieren und nicht in jedem Einzelf�ll weiter-
zuleiten. Der Auftr�gnehmer wird dem Auftr�ggeber die 
Dokument�tion der D�tenschutzverletzungen �uf Anfor-
derung vorzeigen, 

c. die Verpflichtung, den Auftr�ggeber im R�hmen seiner 
Pflicht zur Be�ntwortung von Antr�gen �uf W�hrneh-
mung der in K�pitel III der DS-GVO gen�nnten Rechte ge-
genüber dem Betroffenen zu unterstützen und ihm in 
diesem Zus�mmenh�ng s�mtliche relev�nte Inform�tio-
nen unverzüglich zur Verfügung zu stellen; insbesondere 
d�rf der Auftr�gnehmer die D�ten, die im R�hmen dieser 
Vereinb�rung ver�rbeitet werden, nicht eigenm�chtig, 
sondern nur n�ch dokumentierter Weisung des Auftr�g-
gebers berichtigen, löschen oder deren Ver�rbeitung ein-
schr�nken. Soweit eine betroffene Person sich 
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diesbezüglich unmittelb�r �n den Auftr�gnehmer wen-
det, wird der Auftr�gnehmer die betroffene Person �n 
den Auftr�ggeber verweisen, 

d. die Unterstützung des Auftr�ggebers für dessen D�ten-
schutz-Folgen�bsch�tzung, 

e. die Unterstützung des Auftr�ggebers im R�hmen vorhe-
riger Konsult�tionen mit der Aufsichtsbehörde. 

4. Vergütung von d�tenschutzbezogenen Leistungen 
Der Auftr�gnehmer ist berechtigt, für Unterstützungsleistungen, 
die d�s notwendige M�ß �n Aufw�nd übersteigen, insbesondere 
n�ch Ziffern ; und � dieser Vereinb�rung, eine �ngemessene Ver-
gütung n�ch Zeit- und M�teri�l�ufw�nd zu verl�ngen, sofern sie 
nicht in der Leistungsvereinb�rung enth�lten und nicht �uf d�s 
Fehlverh�lten des Auftr�gnehmers zurückzuführen sind sowie 
nicht �usschließlich in der Erfüllung der sich unmittelb�r �us der 
DS-GVO bzw. dem BDSG ergebenden Pflichten des Auftr�gneh-
mers bestehen. Vorbeh�ltlich einer �nderen Vereinb�rung mit 
dem Auftr�ggeber gilt für die Vergütung der F�chkr�fte des Auf-
tr�gnehmers ein Stundens�tz i. H. v. ��&,&& Euro zzgl. der gesetzli-
chen Ums�tzsteuer. M�teri�l�ufw�nd und Reisekosten rechnet 
der Auftr�gnehmer gegenüber dem Auftr�ggeber in der t�ts�ch-
lich entst�ndenen Höhe �b. 

�&. Löschung und Rückg�be von personenbezogenen D�ten 
(�) N�ch Abschluss der vertr�glich vereinb�rten Leistungen oder früher 

n�ch Aufforderung durch den Auftr�ggeber h�t der Auftr�gnehmer 
s�mtliche in seinen Besitz gel�ngten Unterl�gen, erstellte Ver�rbei-
tungs- und Nutzungsergebnisse sowie D�tenbest�nde, die im Zu-
s�mmenh�ng mit dem Auftr�gsverh�ltnis stehen, �uszuh�ndigen 
oder n�ch vorheriger Zustimmung des Auftr�ggebers d�tenschutz-
gerecht zu vernichten oder zu löschen. Gleiches gilt für Test- und 
Ausschussm�teri�l. D�s Protokoll der Löschung ist �uf Anforderung 
vorzulegen. 

(�) Bezogen �uf die Messwerte ist der Auftr�gnehmer �ngewiesen, die 
Mon�tsendwerte und die Sticht�gswerte sechs J�hre n�ch Ende 
des Abrechnungszeitr�ums zu löschen. 

(�) Von den Lösch- und Rückg�bepflichten sind solche D�ten �usge-
nommen, für die n�ch einer Rechtsvorschrift eine Verpflichtung zur 
Speicherung besteht. 

 
 
 
 
 
 

Ort, D�tum 
 
 
 
 

 Ort, D�tum   Ort, D�tum 

Auftr�ggeber  Auftr�gnehmer  Auftr�gnehmer 
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Anl�ge � - technische und org�nis�torische M�ßn�hmen 
 
�. Vertr�ulichkeit (Art. �� Abs. � lit. b DS-GVO) 
 Zutrittskontrollm�ßn�hmen 

– Regelung zur Besucherkontrolle und Protokollierung von Be-
suchern 

– M�ßn�hmen der Geb�udesicherheit (z. B. Person�l zur Bew�-
chung und Prüfung der Zug�ngs- / Zutrittsberechtigung) 

– Protokollierung von Zutrittsbefugnissen 
– Zutrittsbeschr�nkungen für nicht-öffentliche Bereiche (Türsi-

cherung, Sicherheitsschlösser, M�gnet- / Chipk�rten, Schlüs-
sel / Schließsysteme); 

– Sicherheitsüberw�chung für öffentliche und nicht öffentliche 
Bereiche (Videoüberw�chung, Al�rm�nl�ge, Sicherheits-
dienst, sorgf�ltige Ausw�hl von W�chperson�l) 

– Begleitung von Besuchern durch Mit�rbeiter beim Betreten 
nicht öffentlicher Bereiche 

– Einbruchschutz (z.B. Al�rmsysteme) 
 

 Zug�ngskontrollm�ßn�hmen 
– Log-in nur mit individuellem Benutzern�men und P�sswort 
– Multif�ktor�uthentifizierung (MFA) 
– Definition von Rollen und Ver�ntwortlichkeiten in einem Be-

rechtigungskonzept 
– Protokollierung der Benutzer�nmeldungen und der jeweiligen 

Zeitpunkte 
 

 Zugriffskontrollm�ßn�hmen 
– Berechtigungsverg�be erfolgt �uf B�sis definierter Prozesse 
– Berechtigungsverg�be erfolgt �uf B�sis „Need-to-know“ und 

„Le�st Privilege“ 
– Im R�hmen der zugewiesenen Berechtigungen wird zwischen 

den Arten Lesen, Schreiben und Löschen unterschieden. 
– Eins�tz von Single Sign On und Security Assertion M�rkup 

L�ngu�ge (SAML) 
– Eingehender E-M�il-Verkehr wird durch ein zentr�les Viren-

schutz- und Sp�mfiltersystem �uf Viren und Sp�m überprüft 
– Schutz der IT-Infr�struktur durch Firew�lls, Endpoint Detec-

tion & Response (EDR), Virensc�nner, Intrusion Detection Sys-
tem (IDS) und Intrusion Prevention System (IPS) 

– Auff�lligkeiten werden �n d�s Security Oper�tions Center 
(SOC) gemeldet 

– P�sswortsicherheit durch Anforderungen �n L�nge, Komple-
xit�t, Wechsel von P�sswörtern, der Merkb�rkeit von P�ss-
wörtern und der P�sswort- Historie. 

– Autom�tische Blockier- bzw. Sperrmech�nismen (Bildschirm-
schoner, �utom�tische Sperre n�ch einer Anz�hl Fehlversu-
che) 

– Condition�l Access Policy für Multif�ctor Authentifizierung, 
Geo- &, Deviceblocking, Risky Signings, Suspecious User 

– Sichere Vernichtung von D�tentr�gern 
– Verriegelung / De�ktivieren von Möglichkeiten zum D�tenex-

port (Sperren von USB-Ports) 
 

 M�ßn�hmen zur Trennungskontrolle 
– Isolierung / Trennung der Ver�rbeitung der D�ten, welche für 

verschiedene Zwecke ver�rbeitet werden, insbesondere durch 
• D�tenkl�ssifizierung 
• Virtu�lisierungstechnologien und Cont�inerisierung 
• Implementierung von M�nd�ntentrennung 
• Trennung von Test- / Qu�lit�tssicherungs- / Produktivsys-

temen 
 

 M�ßn�hmen zur Pseudonymisierung (Art. �� Abs. � lit. � DS-GVO; Art. 
�� Abs. � DS-GVO) 
– Soweit ein Personenbezug in einzelnen Systemen nicht erfor-

derlich ist, werden die D�ten pseudonymisiert. 
 

�. Integrit�t (Art. �� Abs. � lit. b DS-GVO) 
 M�ßn�hmen zur Weiterg�bekontrolle 

– Verschlüsselung der D�tentr�ger von mobilen Ger�ten und 
Notebooks, der E-M�il-Kommunik�tion und dem D�ten�us-
t�usch in und von den Liegensch�ften unserer Kunden 

– Tr�nsportverschlüsselung bei Zugriffen von Kunden und 
Mietern �uf ist� Systeme n�ch dem St�nd der Technik 

– Protokollierung von Benutzerzugriffen 
– Nutzung von VPN-Technologie oder TLS-Verschlüsselung bei 

Zugriff �uf interne Systeme 
– Verwendung exklusiver WAN-Verbindungen 
– Mobile Device M�n�gement (MDM) 

 M�ßn�hmen zur Eing�bekontrolle 
– Systemseitig umgesetzte Pl�usibilit�tskontrollen 
– Protokollierung von Änderungen in den Kundenst�mmd�-

ten 
 

�. Verfügb�rkeit und Bel�stb�rkeit (Art. �� Abs. � lit. b, c DS-GVO) 
– Durchführung regelm�ßiger Penetr�tionstests 
– Durchführung regelm�ßiger D�tensicherungen 
– Betrieb eines Coordin�ted Vulner�bility M�n�gement 

(CVDP) 
– D�tensicherungskonzept 
– Besonders geschützte Rechenzentrums�bschnitte (b�uliche 

Trennung, getrennte Zutrittskontrollsysteme, Br�ndschutz-
w�nde für �lle RZ-Bereiche, Stromversorgung über zwei ge-
ogr�fisch getrennte Anbindungen, zwei getrennte Früh-
w�rnsysteme mit Anbindung �n Feuerwehrleitstelle) 

– Unterbrechungsfreie/redund�nte Stromversorgung in den 
Rechenzentren 

– Überw�chung von serverseitigen Systemfunktionen sowie 
�utom�tisierte Meldeprozesse bei Ausf�llen oder Auff�llig-
keiten 

– Klim�tisierte Serverr�ume in den Rechenzentren und �n 
den St�ndorten 

– Incident-Response-M�n�gement 
 

�. Verf�hren zur regelm�ßigen Überprüfung, Bewertung und Ev�lu-
ierung (Art. �� Abs. � lit. d DS-GVO; Art. �� Abs. � DS-GVO) 

 D�tenschutzm�n�gement 
– D�tenschutzrichtlinie sowie definiertes D�tenschutzm�-

n�gementsystem 
– Ver�ntwortlicher für den D�tenschutz ben�nnt (D�ten-

schutzkoordin�tor/D�tenschutzbe�uftr�gter, soweit ge-
setzlich erforderlich) 

– Sensibilisierung und Schulung der Mit�rbeiter zu D�ten-
schutz und D�tensicherheit 

– Mit�rbeiter sind schriftlich �uf die Vertr�ulichkeit ver-
pflichtet 

– Implementierter Prozess zur Erfüllung von Betroffenen-
rechtsbegehren 

– Prozess zur Erforderlichkeitsprüfung und Durchführung 
von D�tenschutzfolgen�bsch�tzungen 

– D�tenschutzfreundliche Technikgest�ltung und Vorein-
stellungen 
 

 Auftr�gskontrolle 
– Ver�rbeitung nur entsprechend den dokumentierten Wei-

sungen des Auftr�ggebers 
– Externe Dienstleister sind über d�tenschutzrechtliche An-

forderungen informiert und schriftlich �uf die Vertr�ulich-
keit verpflichtet 

– Sorgf�ltige Ausw�hl von Auftr�gnehmern und Unter�uf-
tr�gnehmern 

– in Bezug �uf D�tenschutz und D�tensicherheit 
– Dokumentierte Weisungen �n Unter�uftr�gnehmer 
– N�ch ISO/IEC �/&&� zertifizierte Rechenzentren 
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Anl�ge � - Unter�uftr�gnehmer  

 

 

Firm� Unter�uftr�gnehmer Anschrift Leistung 

A�reon Deutschl�nd GmbH Is��c-Fuld�-Allee ;, ����� M�inz Rechenzentrumsbetrieb für D�tent�usch 
und integrierte Abrechnungen 

Agrol�b GmbH Jen�er Str�ße �, ��&�� L�ndshut Trinkw�sserprobenentn�hmen und  
-�n�lysen 

�lut� W�rmetechnik GmbH Großbeerenstr�ße ���, ���// Berlin Trinkw�sser Gef�hrdungs�n�lyse 

b�belforce GmbH Friedrichstr�ße ;�, �&��/ Berlin Telefonie-Pl�ttform 

Cre�tio Europe sp. z o.o. UL. Mokotoswk� �,  &&-;�& W�rsch�u 
Polen 

Ticketsystem und Prozesspl�nung 

DEKRA Automobil GmbH H�ndwerkstr�ße ��, /&�;� Stuttg�rt Trinkw�sser-Gef�hrdungs�n�lyse 

Energie�usweis�� GmbH Im Medi�p�rk �D, �&;/& Köln Erstellung von Energie�usweisen 

exciting AG Dornhofstr�ße ��A, ;��;� Neu-Isenburg Telefonischer Kundensupport 

inxm�il GmbH Wentzingerstr. �/, 

/4�&; Freiburg 

Vers�nd von M�ilings 

ist� Customer Service GmbH Luxemburger Str�ße �, ����� Essen Betrieb des ServiceCenter K�ssel und des 
ServiceCenter Leipzig 

ist� Customer Service Pol�nd Sp.z.o.o. Ul. Piwn� �A, ��-�&& Gliwice, Polen Abrechnungsdienstleistungen 

ist� Express Service GmbH W�lter-Köhn-Str�ße �B, &���; Leipzig Ablesung, Mont�ge und Aust�usch 

ist� ServiceP�rtner Ablesung, Mont�ge, Aust�usch Listung �uf Anforderung Ablesung, Mont�ge und Aust�usch 

ist� Technologies Pol�nd Sp.z.o.o. Ul, Dworcow� ��, ��-�&& Gliwice, Polen IT-Services 

Microsoft Deutschl�nd GmbH W�lter-Gropius-Str�ße �, �&�&/ München Azure Cloud Dienste  

OEDIV Oetker D�ten- und Inform�tionsver�rbeitung KG Bechterdisser Str�ße �&, ��/�4 Bielefeld Rechenzentrumsbetrieb 

P�r�gon Germ�ny GmbH Gutenbergstr. �-�, 4���� Schw�ndorf Druck und Vers�nd von Dokumenten 

PC-tronic GmbH Arndtstr�ße /&, &��/� Leipzig D�tenerf�ssung und Auftr�gsdokumen-
t�tion, Mont�ge und Ablesung 

QlikTech GmbH K�istr. �, �&&�� Düsseldorf IT-Services 

Snowfl�ke Computing Netherl�nds B.V. Gust�v M�hlerl��n �&&-��� Amsterd�m 
Netherl�nds 

D�tenver�rbeitungsservices 

Tegeb� GmbH Sp�nnstiftstr�ße �;, 
����4 H�gen 

Trinkw�ssergut�chten 
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Toshib� Tec Germ�ny Im�ging System 
GmbH 

C�rl-Schurz-Str. /, ���;& 
Neuss 

Druckdienstleister 

Zendesk, INC.  M�rket Street 4�4, CA 
4��&� S�n Fr�ncisco 

Ticket-Tool Kundenservice 

Eleven L�bs Inc. 

 

�;4 M�dison Ave ���� New York, NY 

�&&�;, United St�tes  

 

Autom�tisierte Umw�ndlung von Textin-

h�lten in Audio�usg�ben (Text-to-Speech) 

 

 


