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Zwischen 

 

_________________________________ 

_________________________________ 

_________________________________ 

– Verantwortlicher, nachstehend „Auftraggeber“ genannt –  

und 

ista SE, Luxemburger Straße 1, D-45131 Essen  

– Auftragsverarbeiter, nachstehend „Auftragnehmer“ genannt – 

 

1. Gegenstand und Dauer der Verarbeitung 

(1) Der Gegenstand dieser Vereinbarung zur Auftragsverarbeitung 

(nachfolgend „Vereinbarung“ genannt) ergibt sich aus dem jeweili-

gen Auftrag (nachfolgend „Auftrag“ genannt). 

(2) Die Dauer dieser Vereinbarung entspricht der Laufzeit des Auftra-

ges. 

2. Konkretisierung des Inhalts der Verarbeitung 

(1) Umfang, Art und Zweck der Verarbeitung personenbezogener Da-

ten durch den Auftragnehmer für den Auftraggeber sind in dem je-

weiligen Auftrag konkret beschrieben. Die Verarbeitung durch den 

Auftragnehmer beinhaltet auch die Anonymisierung personenbe-

zogener Daten und die Verarbeitung zu statistischen sowie wissen-

schaftlichen Zwecken, die für die zu erbringende Dienstleistung er-

forderlich sind. 

Der Auftragnehmer verarbeitet Daten zweckgebunden und aus-

schließlich im Rahmen der zwischen den Parteien getroffenen 

Vereinbarung und nach dokumentierter Weisung des Auftragge-

bers. 

Die Erbringung der vertraglich vereinbarten Datenverarbeitung fin-

det ausschließlich in einem Mitgliedsstaat der Europäischen Union 

oder in einem anderen Vertragsstaat des Abkommens über den Eu-

ropäischen Wirtschaftsraum statt. Jede Verlagerung in ein Dritt-

land bedarf der vorherigen Zustimmung des Auftraggebers und 

darf nur erfolgen, wenn die besonderen Voraussetzungen der 

Art. 44 ff. DS-GVO erfüllt sind. Abweichend vom Vorstehenden gel-

ten bei der Einbindung von Unterauftragnehmern ausschließlich 

die Bedingungen nach Ziffer 6 dieser Vereinbarung. 

 

(2) Gegenstand der Verarbeitung personenbezogener Daten sind 

folgende Datenarten/-kategorien (Aufzählung/Beschreibung der 

Datenkategorien): 

• Personenstammdaten, 

• Kommunikationsdaten (z. B. Telefon, E-Mail), 

• Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Ver-

tragsinteresse), 

• Kundenhistorie, 

• Vertragsabrechnungs- und Zahlungsdaten, 

• Planungs- und Steuerungsdaten, 

• Mieter-/Wohnungseigentümerdaten (z. B. Name, 

Anschrift, Umlageschlüssel, Verbrauchsdaten), 

• Auftragsdaten (z. B. Auftragsart, Status, Foto- und Videodoku-

mentation), 

• Monatliche Verbrauchsinformation, 

• Mess- und Verbrauchswerte (insbesondere 

Stichtags- und Monatsendwerte). 

 

(3) Die Kategorien der durch die Verarbeitung betroffenen Personen 

umfassen: 

• Kunden, 

• Interessenten, 

• Beschäftigte, 

• Lieferanten, 

• Ansprechpartner, 

• Mieter, Wohnungseigentümer. 

 

3. Technische und organisatorische Maßnahmen 

(1) Der Auftragnehmer setzt die in Anlage 1 aufgeführten technischen 

und organisatorischen Maßnahmen um. Die dokumentierten Maß-

nahmen sind Grundlage der Vereinbarung. Soweit die Prüfung/ein 

Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser 

abzustimmen und einvernehmlich und angemessen umzusetzen. 

(2) Der Auftragnehmer hat die Sicherheit gemäß Art. 28 Abs. 3 lit. c, 32 

DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-

GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden 

Maßnahmen um Maßnahmen der Datensicherheit und zur Ge-

währleistung eines dem Risiko angemessenen Schutzniveaus hin-

sichtlich der Vertraulichkeit, der Integrität, der Verfügbarkeit sowie 

der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die 

Implementierungskosten und die Art, der Umfang und die Zwecke 

der Verarbeitung sowie die unterschiedliche Eintrittswahrschein-

lichkeit und Schwere des Risikos für die Rechte und Freiheiten na-

türlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berück-

sichtigen. 

(3) Die technischen und organisatorischen Maßnahmen unterliegen 

dem technischen Fortschritt und der Weiterentwicklung. Insoweit 

ist es dem Auftragnehmer gestattet, alternative adäquate Maß-

nahmen umzusetzen. Dabei darf das Sicherheitsniveau der festge-

legten Maßnahmen nicht unterschritten werden. Wesentliche Än-

derungen sind zu dokumentieren. 

4. Weisungsbefugnis des Auftraggebers 

(1) Der Auftraggeber ist jederzeit zur Erteilung von Weisungen berech-

tigt. Die Weisungen des Auftraggebers werden anfänglich durch 

diesen Vertrag festgelegt und können vom Auftraggeber danach ge-

ändert, ergänzt oder ersetzt werden. Weisungen, die über die 

hauptvertraglich vereinbarte Leistung hinausgehen, werden als An-

trag auf Leistungsänderung behandelt und können zusätzliche Kos-

ten verursachen. 

(2) Weisungen werden vom Auftraggeber grundsätzlich schriftlich er-

teilt. Mündlich erteilte Weisungen bestätigt der Auftraggeber min-

destens in Textform. 

(3) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informie-

ren, wenn er der Meinung ist, eine Weisung sei rechtswidrig. Der 

Auftragnehmer ist berechtigt, die Durchführung der entsprechen-

den Weisung so lange auszusetzen, bis sie durch den Auftraggeber 

bestätigt oder geändert wird. 

 

(4) Die Parteien benennen gegenseitig eine oder mehrere weisungsbe-

rechtigte und empfangsberechtigte Personen. Die Weisungen sind 

grundsätzlich an diese Person(en) zu richten. 

5. Pflichten des Auftragnehmers 

(1) Der Auftragnehmer hat einen Datenschutzbeauftragten benannt, 

der seine Tätigkeit gemäß Art. 38 und 39 DS-GVO ausübt.  

Kontaktdaten zum Zweck der direkten Kontaktaufnahme:  

ista SE 

Datenschutzbeauftragter  

Luxemburger Straße 1 

D-45131 Essen 

E-Mail: datenschutz@ista.com 

(2) Der Auftragnehmer setzt bei der Durchführung des Auftrags nur 

Beschäftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor 

mit den für sie relevanten Bestimmungen zum Datenschutz ver-

traut gemacht wurden. 

(3) Der Auftragnehmer ist zur Umsetzung und Einhaltung aller für 

diese Vereinbarung erforderlichen technischen und organisatori-

schen Maßnahmen gemäß Art. 28 Abs. 3 S. 2 lit. c, 32 DS-GVO 

(siehe Anlage 1) verpflichtet. 

(4) Kopien oder Duplikate der Daten werden ohne Wissen des Auftrag-

gebers nicht erstellt. Hiervon ausgenommen sind Kopien, soweit sie 

zur Erfüllung der Vereinbarung und zur Gewährleistung einer ord-

nungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, 
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für die nach einer Rechtsvorschrift eine Verpflichtung zur Speiche-

rung besteht. 

(5) Der Auftragnehmer informiert den Auftraggeber unverzüglich über 

Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde nach 

Art. 58 DS-GVO, soweit sie sich auf diese Vereinbarung beziehen. 

Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines 

Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verar-

beitung personenbezogener Daten bei der Auftragsverarbeitung 

beim Auftragnehmer ermittelt. 

(6) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbe-

hörde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haf-

tungsanspruch einer betroffenen Person oder eines Dritten oder ei-

nem anderen Anspruch im Zusammenhang mit der Auftragsverar-

beitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftrag-

nehmer jeweils zu unterstützen. 

(7) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse 

sowie die technischen und organisatorischen Maßnahmen, um zu 

gewährleisten, dass die Verarbeitung in seinem Verantwortungsbe-

reich im Einklang mit den Anforderungen des geltenden Daten-

schutzrechts erfolgt und der Schutz der Rechte der betroffenen Per-

son gewährleistet wird. 

(8) Auf Anforderung stellt der Auftragnehmer dem Auftraggeber Infor-

mationen zum Nachweis der getroffenen technischen und organi-

satorischen Maßnahmen zur Verfügung 

6. Unterauftragsverhältnisse 

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche 

Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbrin-

gung der Hauptleistung beziehen. Nicht hierzu gehören Nebenleis-

tungen ohne konkreten Bezug zu Leistungen, die der Auftragneh-

mer für den Auftraggeber erbringt, wie Telekommunikationsleis-

tungen, Post-, Transport-, Versanddienstleistungen, Reinigungsleis-

tungen. 

(2) Die vertraglich vereinbarten (Teil-)Leistungen werden unter Einbe-

ziehung der in Anlage 2 genannten Unterauftragnehmer erbracht. 

Der Auftragnehmer darf weitere Unterauftragnehmer auf Grund-

lage der hier allgemein erteilten schriftlichen Genehmigung einset-

zen. Der Auftragnehmer informiert den Auftraggeber über jede be-

absichtigte Änderung in Bezug auf die Hinzuziehung oder die Erset-

zung solcher Unterauftragnehmer mindestens 4 Wochen vor Be-

ginn der Verarbeitung durch den Unterauftragnehmer, indem die 

jeweils aktuelle Liste der (beabsichtigten) Unterauftragnehmer un-

ter der Internetadresse av.ista.de zur Verfügung gestellt wird. Der 

Auftraggeber hat die Möglichkeit, sich jederzeit auf der o. g. Inter-

netseite über den aktuellen Stand der (beabsichtigten) Unterauf-

tragnehmer zu informieren, wodurch er die Möglichkeit erhält, in-

nerhalb des in dieser Ziffer unter Abs. 2 Satz 3 genannten Zeit-

raums, gegen Änderungen Einspruch zu erheben. Wünscht der Auf-

traggeber eine aktive Benachrichtigung über beabsichtigte Unter-

auftragnehmer, teilt er dem Auftragnehmer seine E-Mail-Adresse 

an datenschutz@ista.com mit. Andernfalls verzichtet der Auftrag-

geber auf aktive Benachrichtigungen über beabsichtigte Unterauf-

tragnehmer und informiert sich stattdessen regelmäßig auf der o. 

g. Internetseite. 

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers 

an den Unterauftragnehmer und dessen erstmaliges Tätigwerden 

sind erst mit Vorliegen aller Voraussetzungen für eine Unterbeauf-

tragung gestattet. 

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung außer-

halb der EU/ des EWR, stellt der Auftragnehmer die datenschutz-

rechtliche Zulässigkeit durch entsprechende Maßnahmen nach Art. 

44 ff. DS-GVO sicher. 

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf 

der Genehmigung des Hauptauftragnehmers; sämtliche vom Auf-

tragnehmer übernommenen Datenschutzpflichten aus dieser Ver-

einbarung sind auch dem weiteren Unterauftragnehmer aufzuerle-

gen. 

7. Kontrollrechte des Auftraggebers 

(1) Der Auftraggeber hat das Recht, sich während der üblichen Ge-

schäftszeiten von der Angemessenheit der beim Auftragnehmer ge-

troffenen Maßnahmen zum Schutz der Daten in dessen Geschäfts-

betrieb zu überzeugen. Vom Auftraggeber dafür eingesetzte Perso-

nen müssen sich gegenüber dem Auftragnehmer zur Geheimhal-

tung verpflichten. Die eingesetzten Personen dürfen in keiner Bezie-

hung zu einem Wettbewerber des Auftragnehmers stehen. Der Auf-

traggeber wird Kontrollen nur im erforderlichen Umfang durchfüh-

ren und angemessene Rücksicht auf die Betriebsabläufe des Auf-

tragnehmers nehmen. Über den Zeitpunkt sowie die Art der Prü-

fung verständigen sich die Parteien rechtzeitig. 

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der 

Angemessenheit der beim Auftragnehmer getroffenen Maßnah-

men zum Schutz der Daten überzeugen kann. Der Auftragnehmer 

verpflichtet sich, dem Auftraggeber auf Anforderung die erforderli-

chen Auskünfte zu erteilen und insbesondere die Umsetzung der 

technischen und organisatorischen Maßnahmen nachzuweisen. 

(3) Der Nachweis geeigneter Maßnahmen kann auch erfolgen durch 

aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger In-

stanzen (z. B. Wirtschaftsprüfer, Revisionsstellen, Datenschutzbe-

auftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Quali-

tätsauditoren) oder eine geeignete Zertifizierung im Rahmen von 

IT-Sicherheits- oder Datenschutzaudits (z. B. nach BSI-Grundschutz). 

(4) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es 

dem Auftragnehmer mit. Bei Fehlern oder Unregelmäßigkeiten in-

formiert der Auftraggeber den Auftragnehmer unverzüglich. 

8. Mitteilungs- und Unterstützungspflicht des Auftragnehmers 

Der Auftragnehmer unterstützt den Auftraggeber bei der Einhal-

tung der in den Artikeln 32 bis 36 der DS-GVO genannten Pflichten 

zur Sicherheit personenbezogener Daten, Meldepflichten bei Da-

tenschutzverletzungen, bei Datenschutz-Folgeabschätzungen und 

vorheriger Konsultationen. Hierzu gehören u. a. 

a. die Sicherstellung eines angemessenen Schutzniveaus 

durch technische und organisatorische Maßnahmen, die 

die Umstände und Zwecke der Verarbeitung sowie die 

prognostizierte Wahrscheinlichkeit und Schwere einer 

möglichen Rechtsverletzung durch Sicherheitslücken be-

rücksichtigen und eine sofortige Feststellung von rele-

vanten Verletzungsereignissen ermöglichen, 

b. die Verpflichtung, Verletzungen des Schutzes personen-

bezogener Daten unverzüglich an den Auftraggeber zu 

melden; der Verlust eines Datenträgers, welcher keine 

besonderen Kategorien von Daten gemäß Art. 9 DS- GVO 

enthält und dessen gespeicherte personenbezogene Da-

ten nach dem Stand der Technik verschlüsselt sind, sowie 

die Fehlversendung einer der Transportverschlüsselung 

unterliegenden elektronischen Nachricht, (E-Mail) ohne 

besondere Kategorien von Daten gemäß Art. 9 DS-GVO 

an einen dem Auftragnehmer bekannten falschen Emp-

fänger führen nach Einschätzung des Auftraggebers 

nicht zu einem Risiko für die Rechte und Freiheiten der 

Betroffenen und sind entsprechend vom Auftragnehmer 

zu dokumentieren und nicht in jedem Einzelfall weiter-

zuleiten. Der Auftragnehmer wird dem Auftraggeber die 

Dokumentation der Datenschutzverletzungen auf Anfor-

derung vorzeigen, 

c. die Verpflichtung, den Auftraggeber im Rahmen seiner 

Pflicht zur Beantwortung von Anträgen auf Wahrneh-

mung der in Kapitel III der DS-GVO genannten Rechte ge-

genüber dem Betroffenen zu unterstützen und ihm in 

diesem Zusammenhang sämtliche relevante Informatio-

nen unverzüglich zur Verfügung zu stellen; insbesondere 

darf der Auftragnehmer die Daten, die im Rahmen dieser 

Vereinbarung verarbeitet werden, nicht eigenmächtig, 

sondern nur nach dokumentierter Weisung des Auftrag-

gebers berichtigen, löschen oder deren Verarbeitung ein-

schränken. Soweit eine betroffene Person sich 
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diesbezüglich unmittelbar an den Auftragnehmer wen-

det, wird der Auftragnehmer die betroffene Person an 

den Auftraggeber verweisen, 

d. die Unterstützung des Auftraggebers für dessen Daten-

schutz-Folgenabschätzung, 

e. die Unterstützung des Auftraggebers im Rahmen vorhe-

riger Konsultationen mit der Aufsichtsbehörde. 

9. Vergütung von datenschutzbezogenen Leistungen 

Der Auftragnehmer ist berechtigt, für Unterstützungsleistungen, 

die das notwendige Maß an Aufwand übersteigen, insbesondere 

nach Ziffern 6 und 8 dieser Vereinbarung, eine angemessene Ver-

gütung nach Zeit- und Materialaufwand zu verlangen, sofern sie 

nicht in der Leistungsvereinbarung enthalten und nicht auf das 

Fehlverhalten des Auftragnehmers zurückzuführen sind sowie 

nicht ausschließlich in der Erfüllung der sich unmittelbar aus der 

DS-GVO bzw. dem BDSG ergebenden Pflichten des Auftragneh-

mers bestehen. Vorbehaltlich einer anderen Vereinbarung mit 

dem Auftraggeber gilt für die Vergütung der Fachkräfte des Auf-

tragnehmers ein Stundensatz i. H. v. 150,00 Euro zzgl. der gesetzli-

chen Umsatzsteuer. Materialaufwand und Reisekosten rechnet 

der Auftragnehmer gegenüber dem Auftraggeber in der tatsäch-

lich entstandenen Höhe ab. 

10. Löschung und Rückgabe von personenbezogenen Daten 

(1) Nach Abschluss der vertraglich vereinbarten Leistungen oder früher 

nach Aufforderung durch den Auftraggeber hat der Auftragnehmer 

sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbei-

tungs- und Nutzungsergebnisse sowie Datenbestände, die im Zu-

sammenhang mit dem Auftragsverhältnis stehen, auszuhändigen 

oder nach vorheriger Zustimmung des Auftraggebers datenschutz-

gerecht zu vernichten oder zu löschen. Gleiches gilt für Test- und 

Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung 

vorzulegen. 

(2) Bezogen auf die Messwerte ist der Auftragnehmer angewiesen, die 

Monatsendwerte und die Stichtagswerte sechs Jahre nach Ende 

des Abrechnungszeitraums zu löschen. 

(3) Von den Lösch- und Rückgabepflichten sind solche Daten ausge-

nommen, für die nach einer Rechtsvorschrift eine Verpflichtung zur 

Speicherung besteht. 

 

 

 

 

 

 

Ort, Datum 

 

 

 

 

 Ort, Datum   Ort, Datum 

Auftraggeber  Auftragnehmer  Auftragnehmer 
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Anlage 1 - technische und organisatorische Maßnahmen 

 

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO) 

• Zutrittskontrollmaßnahmen 

– Regelung zur Besucherkontrolle und Protokollierung von Be-

suchern 

– Maßnahmen der Gebäudesicherheit (z. B. Personal zur Bewa-

chung und Prüfung der Zugangs- / Zutrittsberechtigung) 

– Protokollierung von Zutrittsbefugnissen 

– Zutrittsbeschränkungen für nicht-öffentliche Bereiche (Türsi-

cherung, Sicherheitsschlösser, Magnet- / Chipkarten, Schlüs-

sel / Schließsysteme); 

– Sicherheitsüberwachung für öffentliche und nicht öffentliche 

Bereiche (Videoüberwachung, Alarmanlage, Sicherheits-

dienst, sorgfältige Auswahl von Wachpersonal) 

– Begleitung von Besuchern durch Mitarbeiter beim Betreten 

nicht öffentlicher Bereiche 

– Einbruchschutz (z.B. Alarmsysteme) 

 

• Zugangskontrollmaßnahmen 

– Log-in nur mit individuellem Benutzernamen und Passwort 

– Multifaktorauthentifizierung (MFA) 

– Definition von Rollen und Verantwortlichkeiten in einem Be-

rechtigungskonzept 

– Protokollierung der Benutzeranmeldungen und der jeweiligen 

Zeitpunkte 

 

• Zugriffskontrollmaßnahmen 

– Berechtigungsvergabe erfolgt auf Basis definierter Prozesse 

– Berechtigungsvergabe erfolgt auf Basis „Need-to-know“ und 

„Least Privilege“ 

– Im Rahmen der zugewiesenen Berechtigungen wird zwischen 

den Arten Lesen, Schreiben und Löschen unterschieden. 

– Einsatz von Single Sign On und Security Assertion Markup 

Language (SAML) 

– Eingehender E-Mail-Verkehr wird durch ein zentrales Viren-

schutz- und Spamfiltersystem auf Viren und Spam überprüft 

– Schutz der IT-Infrastruktur durch Firewalls, Endpoint Detec-

tion & Response (EDR), Virenscanner, Intrusion Detection Sys-

tem (IDS) und Intrusion Prevention System (IPS) 

– Auffälligkeiten werden an das Security Operations Center 

(SOC) gemeldet 

– Passwortsicherheit durch Anforderungen an Länge, Komple-

xität, Wechsel von Passwörtern, der Merkbarkeit von Pass-

wörtern und der Passwort- Historie. 

– Automatische Blockier- bzw. Sperrmechanismen (Bildschirm-

schoner, automatische Sperre nach einer Anzahl Fehlversu-

che) 

– Conditional Access Policy für Multifactor Authentifizierung, 

Geo- &, Deviceblocking, Risky Signings, Suspecious User 

– Sichere Vernichtung von Datenträgern 

– Verriegelung / Deaktivieren von Möglichkeiten zum Datenex-

port (Sperren von USB-Ports) 

 

• Maßnahmen zur Trennungskontrolle 

– Isolierung / Trennung der Verarbeitung der Daten, welche für 

verschiedene Zwecke verarbeitet werden, insbesondere durch 

• Datenklassifizierung 

• Virtualisierungstechnologien und Containerisierung 

• Implementierung von Mandantentrennung 

• Trennung von Test- / Qualitätssicherungs- / Produktivsys-

temen 

 

• Maßnahmen zur Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 

25 Abs. 1 DS-GVO) 

– Soweit ein Personenbezug in einzelnen Systemen nicht erfor-

derlich ist, werden die Daten pseudonymisiert. 

 

2. Integrität (Art. 32 Abs. 1 lit. b DS-GVO) 

• Maßnahmen zur Weitergabekontrolle 

– Verschlüsselung der Datenträger von mobilen Geräten und 

Notebooks, der E-Mail-Kommunikation und dem Datenaus-

tausch in und von den Liegenschaften unserer Kunden 

– Transportverschlüsselung bei Zugriffen von Kunden und 

Mietern auf ista Systeme nach dem Stand der Technik 

– Protokollierung von Benutzerzugriffen 

– Nutzung von VPN-Technologie oder TLS-Verschlüsselung bei 

Zugriff auf interne Systeme 

– Verwendung exklusiver WAN-Verbindungen 

– Mobile Device Management (MDM) 

• Maßnahmen zur Eingabekontrolle 

– Systemseitig umgesetzte Plausibilitätskontrollen 

– Protokollierung von Änderungen in den Kundenstammda-

ten 

 

3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c DS-GVO) 

– Durchführung regelmäßiger Penetrationstests 

– Durchführung regelmäßiger Datensicherungen 

– Betrieb eines Coordinated Vulnerability Management 

(CVDP) 

– Datensicherungskonzept 

– Besonders geschützte Rechenzentrumsabschnitte (bauliche 

Trennung, getrennte Zutrittskontrollsysteme, Brandschutz-

wände für alle RZ-Bereiche, Stromversorgung über zwei ge-

ografisch getrennte Anbindungen, zwei getrennte Früh-

warnsysteme mit Anbindung an Feuerwehrleitstelle) 

– Unterbrechungsfreie/redundante Stromversorgung in den 

Rechenzentren 

– Überwachung von serverseitigen Systemfunktionen sowie 

automatisierte Meldeprozesse bei Ausfällen oder Auffällig-

keiten 

– Klimatisierte Serverräume in den Rechenzentren und an 

den Standorten 

– Incident-Response-Management 

 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evalu-

ierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO) 

• Datenschutzmanagement 

– Datenschutzrichtlinie sowie definiertes Datenschutzma-

nagementsystem 

– Verantwortlicher für den Datenschutz benannt (Daten-

schutzkoordinator/Datenschutzbeauftragter, soweit ge-

setzlich erforderlich) 

– Sensibilisierung und Schulung der Mitarbeiter zu Daten-

schutz und Datensicherheit 

– Mitarbeiter sind schriftlich auf die Vertraulichkeit ver-

pflichtet 

– Implementierter Prozess zur Erfüllung von Betroffenen-

rechtsbegehren 

– Prozess zur Erforderlichkeitsprüfung und Durchführung 

von Datenschutzfolgenabschätzungen 

– Datenschutzfreundliche Technikgestaltung und Vorein-

stellungen 

 

• Auftragskontrolle 

– Verarbeitung nur entsprechend den dokumentierten Wei-

sungen des Auftraggebers 

– Externe Dienstleister sind über datenschutzrechtliche An-

forderungen informiert und schriftlich auf die Vertraulich-

keit verpflichtet 

– Sorgfältige Auswahl von Auftragnehmern und Unterauf-

tragnehmern 

– in Bezug auf Datenschutz und Datensicherheit 

– Dokumentierte Weisungen an Unterauftragnehmer 

– Nach ISO/IEC 27001 zertifizierte Rechenzentren 
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Anlage 2 - Unterauftragnehmer  

 

 

Firma Unterauftragnehmer Anschrift Leistung 

Aareon Deutschland GmbH Isaac-Fulda-Allee 6, 

55124 Mainz 

Rechenzentrumsbetrieb für Datentausch und 

integrierte Abrechnungen 

Agrolab GmbH Jenaer Straße 1, 

84034 Landshut 

Trinkwasserprobenentnahmen und 

-analysen 

aluta Wärmetechnik GmbH  Großbeerenstraße 132, 

12277 Berlin 

Trinkwasser Gefährdungsanalyse 

babelforce GmbH Friedrichstraße 68, 

10117 Berlin 

Telefonie-Plattform 

Creatio Europe sp. z o.o. UL. Mokotoswka 1, 00-640 Warschau 

Polen 

Ticketsystem und Prozessplanung 

DEKRA Automobil GmbH  

 

Handwerkstraße 15, 

70565 Stuttgart  

Trinkwasser-Gefährdungsanalyse 

Eleven Labs Inc. 169 Madison Ave 2484 New York,  

NY 10016, United State 

Automatisierten Umwandlung von Textinhalten 

in Audioausgaben (Text-to-Speech) 

Energieausweis48 GmbH Im Mediapark 5D,  

50670 Köln 

Erstellung von Energieausweisen 

exciting AG Dornhofstraße 38A,  

63263 Neu-Isenburg 

Telefonischer Kundensupport 

inxmail GmbH Wentzingerstr. 17, 

79106 Freiburg 

Versand von Mailings 

ista Customer Service GmbH Luxemburger Straße 1, 

45131 Essen 

Betrieb des ServiceCenter Kassel und des Ser-

viceCenter Leipzig 

ista Customer Service Poland Sp.z.o.o. Ul. Piwna 8A, 44-100 Gliwice, 

Polen 

Abrechnungsdienstleistungen  

ista Express Service GmbH Walter-Köhn-Straße 4B,  

04356 Leipzig 

Ablesung, Montage und Austausch 

ista ServicePartner Ablesung, Montage, 

Austausch 

Listung auf Anforderung Ablesung, Montage und Austausch 

ista Technologies Poland Sp.z.o.o. Ul. Dworcowa 25, 44-100 Gliwice, 

Polen 

IT-Services 

Microsoft Deutschland GmbH Walter-Gropius-Straße 5, 

80807 München 

Azure Cloud Dienste 

OEDIV Oetker Daten- und Informations-

verarbeitung KG 

Bechterdisser Straße 10, 

33719 Bielefeld 

Rechenzentrumsbetrieb 

Paragon Germany GmbH Gutenbergstr. 3-5, 

92421 Schwandorf 
Druck und Versand von Dokumenten 

PC-tronic GmbH Arndtstraße 70, 

04275 Leipzig 

Datenerfassung und Auftragsdokumentation, 

Montage und Ablesung 

QlikTech GmbH Kaistr. 5, 

40221 Düsseldorf 

IT-Services 



Vereinbarung zur Auftragsverarbeitung 

gemäß Art. 28 DS-GVO 

 

ista SE 

    

 Luxemburger Straße 1 | 45131 Essen 

Postfach 10 31 34 | 45031 Essen 

Germany 

ista.com 

Sitz der Gesellschaft: Essen 

Amtsgericht Essen HRB 33073 

Steuer-Nr. 112/5734/1154 

USt-IdNr. DE814210299 

Vorsitz des Aufsichtsrates: 

Dr. Dieter Hackenberg 

Vorstand: Dr. Hagen Lessing (Vorsitzender),  

Anke Dassler, Michaela Hitzberger, Oliver Schlodder 

Seite 6 | 6 

 

 

  

Rubrik Inc. 3495 Deer Creek Rd. Palo Alto, CA 94304, 

USA 
Backup Dienstleister 

Snowflake Computing Netherlands B.V. Gustav Mahlerlaan 300-314 Ams-

terdam 

Netherlands 

Datenverarbeitungsservices 

Tegeba GmbH Spannstiftstraße 16, 

58119 Hagen 

Trinkwassergutachten 

Toshiba Tec Germany Imaging System 

GmbH 

Carl-Schurz-Str. 7, 

41460 Neuss 

Druckdienstleister 

Zendesk, INC.  Market Street 989, CA 94103 

San Francisco 

Ticket-Tool Kundenservice 

 


