Vereinbarung zur Auftragsverarbeitung

gemadf Art. 28 DS-GVO

zwischen

—Verantwortlicher, nachstehend ,,Auftraggeber* genannt —

und

ista SE, Luxemburger StraBBe 1, D-45131 Essen

— Auftragsverarbeiter, nachstehend ,,Auftragnehmer genannt —

1. Gegenstand und Dauer der Verarbeitung
(1) Der Gegenstand dieser Vereinbarung zur Auftragsverarbeitung (nachfolgend

Vereinbarung” genannt) und die Kontaktdaten des Auftraggebers ergeben
sich aus dem jeweiligen Auftrag (nachfolgend , Auftrag“ genannt).

(2) Die Dauer dieser Vereinbarung entspricht der Laufzeit des Auftrages.

Konkretisierung des Inhalts der Verarbeitung

Umfang, Art und Zweck der Verarbeitung personenbezogener Daten durch
den Auftragnehmer fiir den Auftraggeber sind in dem jeweiligen Auftrag
konkret beschrieben. Die Verarbeitung durch den Auftragnehmer beinhaltet
auch die Anonymisierung personenbezogener Daten und die Verarbeitung
zu statistischen sowie wissenschaftlichen Zwecken, die fiir die zu erbringen-
de Dienstleistung erforderlich sind.

Der Auftragnehmer verarbeitet Daten zweckgebunden und ausschlieBlich
im Rahmen der zwischen den Parteien getroffenen Vereinbarung und nach
dokumentierter Weisung des Auftraggebers.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet aus-
schlieBlich in einem Mitgliedsstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens tiber den Europdischen Wirtschafts-
raum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind. Abweichend vom
Vorstehenden gelten bei der Einbindung von Unterauftragnehmern aus-
schlieBlich die Bedingungen nach Ziffer 6 dieser Vereinbarung.

Gegenstand der Verarbeitung personenbezogener Daten sind folgende

Datenarten/-kategorien (Aufzdhlung/Beschreibung der Datenkategorien):

« Personenstammdaten

« Kommunikationsdaten (z. B. Telefon, E-Mail)

« Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

« Kundenhistorie

« Vertragsabrechnungs- und Zahlungsdaten

« Planungs- und Steuerungsdaten

« Mieter-/Wohnungseigentiimerdaten (z. B. Name, Anschrift,
Umlageschliissel, Verbrauchsdaten)

« Auftragsdaten (z. B. Auftragsart, Status, Foto- und Videodokumentation)

« Monatliche Verbrauchsinformation

« Mess- und Verbrauchswerte (insbesondere Stichtags- und
Monatsendwerte)

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
« Kunden

+ Interessenten

« Beschdftigte

« Lieferanten

« Ansprechpartner

« Mieter, Wohnungseigentiimer

Technische und organisatorische MaRnahmen

Der Auftragnehmer setzt die in Anlage 1 aufgefiihrten technischen und
organisatorischen MaRnahmen um. Die dokumentierten MaBnahmen sind
Grundlage der Vereinbarung. Soweit die Priifung/ein Audit des Auftragge-
bers einen Anpassungsbedarf ergibt, ist dieser abzustimmen und
einvernehmlich und angemessen umzusetzen.

Der Auftragnehmer hat die Sicherheit gemdR Art. 28 Abs. 3 lit. ¢, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MaRnahmen um Malnah-
men der Datensicherheit und zur Gewdhrleistung eines dem Risiko angemes-
senen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritdt, der
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Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwe-
cke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen
im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

Die technischen und organisatorischen MaBnahmen unterliegen dem tech-
nischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftrag-
nehmer gestattet, alternative addquate MaRnahmen umzusetzen. Dabei
darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschrit-
ten werden. Wesentliche Anderungen sind zu dokumentieren.

Weisungsbefugnis des Auftraggebers

Der Auftraggeber ist jederzeit zur Erteilung von Weisungen berechtigt.

Die Weisungen des Auftraggebers werden anfdnglich durch diesen Vertrag
festgelegt und kénnen vom Auftraggeber danach gedndert, ergdnzt oder
ersetzt werden. Weisungen, die liber die hauptvertraglich vereinbarte Leis-
tung hinausgehen, werden als Antrag auf Leistungsdnderung behandelt und
kénnen zusdtzliche Kosten verursachen.

Weisungen werden vom Auftraggeber grundsdtzlich schriftlich erteilt. Miind-
lich erteilte Weisungen bestdtigt der Auftraggeber mindestens in Textform.

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren,
wenn er der Meinung ist, eine Weisung sei rechtswidrig. Der Auftragnehmer
ist berechtigt, die Durchfiihrung der entsprechenden Weisung so lange aus-
zusetzen, bis sie durch den Auftraggeber bestdtigt oder gedndert wird.

Die Parteien benennen gegenseitig eine oder mehrere weisungsberechtigte
und empfangsberechtigte Personen. Die Weisungen sind grundsdtzlich an
diese Person(en) zu richten.

Pflichten des Auftragnehmers
Der Auftragnehmer hat einen Datenschutzbeauftragten benannt, der seine
Tatigkeit gemdR Art. 38 und 39 DS-GVO auslibt.

Kontaktdaten zum Zweck der direkten Kontaktaufnahme:
ista SE

Datenschutzbeauftragter

Luxemburger StrafRe 1

D-45131 Essen

E-Mail: datenschutz@ista.com

Der Auftragnehmer setzt bei der Durchfiihrung des Auftrags nur Beschdftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevan-
ten Bestimmungen zum Datenschutz vertraut gemacht wurden.

Der Auftragnehmer ist zur Umsetzung und Einhaltung aller fiir diese Verein-
barung erforderlichen technischen und organisatorischen MaBnahmen
gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (siehe Anlage 1) verpflichtet.

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers
nicht erstellt. Hiervon ausgenommen sind Kopien, soweit sie zur Erfiillung
der Vereinbarung und zur Gewdhrleistung einer ordnungsgemdafRen Daten-
verarbeitung erforderlich sind, sowie Daten, fiir die nach einer Rechtsvor-
schrift eine Verpflichtung zur Speicherung besteht.

Der Auftragnehmer informiert den Auftraggeber unverziiglich tiber Kontroll-
handlungen und MaRnahmen der Aufsichtsbehérde nach Art. 58 DS-GVO,
soweit sie sich auf diese Vereinbarung beziehen. Dies gilt auch, soweit eine
zustdndige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafver-
fahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde,
einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch
einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausge-
setzt ist, hat ihn der Auftragnehmer jeweils zu unterstiitzen.

Der Auftragnehmer kontrolliert regelmdRig die internen Prozesse sowie die
technischen und organisatorischen MaBnahmen, um zu gewdhrleisten, dass
die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewdhrleistet wird.

Auf Anforderung stellt der Auftragnehmer dem Auftraggeber Informationen

zum Nachweis der getroffenen technischen und organisatorischen MaRnah-
men zur Verfiigung.
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6. Unterauftragsverhdltnisse a) die Sicherstellung eines angemessenen Schutzniveaus durch technische

(1) Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienst- und organisatorische MaBnahmen, die die Umstdnde und Zwecke der
leistungen zu verstehen, die sich unmittelbar auf die Erbringung der Haupt- Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere
leistung beziehen. Nicht hierzu gehéren Nebenleistungen ohne konkreten einer moglichen Rechtsverletzung durch Sicherheitsliicken beriicksichti-
Bezug zu Leistungen, die der Auftragnehmer fiir den Auftraggeber erbringt, gen und eine sofortige Feststellung von relevanten Verletzungsereignis-
wie Telekommunikationsleistungen, Post-, Transport-, Versanddienstleistun- sen erméglichen
gen, Reinigungsleistungen. b) die Verpflichtung, Verletzungen des Schutzes personenbezogener Daten

unverziiglich an den Auftraggeber zu melden; der Verlust eines Datentrd-

(2) Die vertraglich vereinbarten (Teil-)Leistungen werden unter Einbeziehung der gers, welcher keine besonderen Kategorien von Daten gemaf Art. 9 DS-
in Anlage 2 genannten Unterauftragnehmer erbracht. Der Auftragnehmer GVO enthdlt und dessen gespeicherte personenbezogene Daten nach
darf weitere Unterauftragnehmer auf Grundlage der hier allgemein erteilten dem Stand der Technik verschliisselt sind, sowie die Fehlversendung einer
schriftlichen Genehmigung einsetzen. Der Auftragnehmer informiert den der Transportverschliisselung unterliegenden elektronischen Nachricht
Auftraggeber Uber jede beabsichtigte Anderung in Bezug auf die Hinzuzie- (E-Mail) ohne besondere Kategorien von Daten gemdR Art. 9 DS-GVO an
hung oder die Ersetzung solcher Unterauftragnehmer mindestens 4 Wochen einen dem Auftragnehmer bekannten falschen Empfdnger fiihren nach
vor Beginn der Verarbeitung durch den Unterauftragnehmer, indem die Einschdtzung des Auftraggebers nicht zu einem Risiko fiir die Rechte und
jeweils aktuelle Liste der (beabsichtigten) Unterauftragnehmer unter der Freiheiten der Betroffenen und sind entsprechend vom Auftragnehmer
Internetadresse av.ista.de zur Verfligung gestellt wird. Der Auftraggeber hat zu dokumentieren und nicht in jedem Einzelfall weiterzuleiten. Der Auf-
die Moglichkeit, sich jederzeit auf der o. g. Internetseite tiber den aktuellen tragnehmer wird dem Auftraggeber die Dokumentation der Daten-
Stand der (beabsichtigten) Unterauftragnehmer zu informieren, wodurch er schutzverletzungen auf Anforderung vorzeigen
die Moglichkeit erhdlt, innerhalb des in dieser Ziffer unter Abs. 2 Satz 3 c) die Verpflichtung, den Auftraggeber im Rahmen seiner Pflicht zur Beant-
genannten Zeitraums, gegen Anderungen Einspruch zu erheben. Winscht wortung von Antrdgen auf Wahrnehmung der in Kapitel |1l der DS-GVO
der Auftraggeber eine aktive Benachrichtigung tiber beabsichtigte Unterauf- genannten Rechte gegeniiber dem Betroffenen zu unterstiitzen und ihm
tragnehmer, teilt er dem Auftragnehmer seine E-Mail-Adresse an in diesem Zusammenhang sdmtliche relevante Informationen unverziig-
datenschutz@ista.com mit. Andernfalls verzichtet der Auftraggeber auf lich zur Verfiigung zu stellen; insbesondere darf der Auftragnehmer die
aktive Benachrichtigungen lber beabsichtigte Unterauftragnehmer und Daten, die im Rahmen dieser Vereinbarung verarbeitet werden, nicht
informiert sich stattdessen regelmdRig auf der o. g. Internetseite. eigenmdchtig, sondern nur nach dokumentierter Weisung des Auftrag-

gebers berichtigen, 16schen oder deren Verarbeitung einschrdnken.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Unterauftragnehmer und dessen erstmaliges Tdtigwerden sind erst mit Vor- Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unver-
liegen aller Voraussetzungen fiir eine Unterbeauftragung gestattet. ziiglich an den Auftraggeber weiterleiten. Betreffend die Auskunftsertei-

lung nach Art. 15 DS-GVO erteilt der Auftraggeber dem Auftragnehmer

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/ die Weisung, dem Betroffenen auf seinen Antrag hin, die in Bezug auf die
des EWR, stellt der Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch den Auftragnehmer durchgefiihrte Datenverarbeitung
durch entsprechende MaRBnahmen nach Art. 44 ff. DS-GVO sicher. notwendigen Auskiinfte zu erteilen

d) die Unterstitzung des Auftraggebers flir dessen Datenschutz-Folgenab-

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der Geneh- schatzung
migung des Hauptauftragnehmers; samtliche vom Auftragnehmer tiber- e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultatio-
nommenen Datenschutzpflichten aus dieser Vereinbarung sind auch dem nen mit der Aufsichtsbehorde
weiteren Unterauftragnehmer aufzuerlegen.

9. Vergiitung von datenschutzbezogenen Leistungen

7. Kontrollrechte des Auftraggebers (1) Der Auftragnehmer ist berechtigt, fir Unterstitzungsleistungen, die das not-

(1) Der Auftraggeber hat das Recht, sich wahrend der tiblichen Geschdftszeiten wendige MaR an Aufwand lbersteigen, insbesondere nach Ziffern 6 und 8
von der Angemessenheit der beim Auftragnehmer getroffenen MaRnahmen dieser Vereinbarung, eine angemessene Vergiitung nach Zeit- und Material-
zum Schutz der Daten in dessen Geschdftsbetrieb zu tiberzeugen. Vom Auf- aufwand zu verlangen, sofern sie nicht in der Leistungsvereinbarung enthal-
traggeber dafiir eingesetzte Personen miissen sich gegentiber dem Auftrag- ten und nicht auf das Fehlverhalten des Auftragnehmers zuriickzufiihren
nehmer zur Geheimhaltung verpflichten. Die eingesetzten Personen diirfen sind sowie nicht ausschlieRlich in der Erfiillung der sich unmittelbar aus der
in keiner Beziehung zu einem Wettbewerber des Auftragnehmers stehen. Der DS-GVO bzw. dem BDSG ergebenden Pflichten des Auftragnehmers beste-
Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfiihren und hen. Vorbehaltlich einer anderen Vereinbarung mit dem Auftraggeber gilt fiir
angemessene Riicksicht auf die Betriebsabldufe des Auftragnehmers neh- die Verglitung der Fachkrdfte des Auftragnehmers ein Stundensatzi. H. v.
men. Uber den Zeitpunkt sowie die Art der Prifung verstindigen sich die Par- 150,00 Euro zzgl. der gesetzlichen Umsatzsteuer. Materialaufwand und Rei-
teien rechtzeitig. sekosten rechnet der Auftragnehmer gegeniiber dem Auftraggeber in der

tatsdchlich entstandenen Hohe ab.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Ange-
messenheit der beim Auftragnehmer getroffenen MaRnahmen zum Schutz 10. Loschung und Riickgabe von personenbezogenen Daten
der Daten liberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auf- (1) Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher nach
traggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und Aufforderung durch den Auftraggeber hat der Auftragnehmer samtliche in
insbesondere die Umsetzung der technischen und organisatorischen MaR3- seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungs-
nahmen nachzuweisen. ergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem Auftrags-

verhdltnis stehen, auszuhdndigen oder nach vorheriger Zustimmung des

(3) Der Nachweis geeigneter Manahmen kann auch erfolgen durch aktuelle Auftraggebers datenschutzgerecht zu vernichten oder zu [6schen. Gleiches
Testate, Berichte oder Berichtsauszlige unabhdngiger Instanzen (z. B. Wirt- gilt fiir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf An-
schaftspriifer, Revisionsstellen, Datenschutzbeauftragter, IT-Sicherheitsabtei- forderung vorzulegen.
lung, Datenschutzauditoren, Qualitdtsauditoren) oder eine geeignete
Zertifizierung im Rahmen von IT-Sicherheits- oder Datenschutzaudits (z. B. (2) Bezogen auf die Messwerte ist der Auftragnehmer angewiesen, die Monats-
nach BSI-Grundschutz). endwerte und die Stichtagswerte sechs Jahre nach Ende des Abrechnungs-

zeitraums zu l6schen.

(4) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem
Auftragnehmer mit. Bei Fehlern oder UnregelmdRigkeiten informiert der Auf- (3) Von den Losch- und Riickgabepflichten sind solche Daten ausgenommen, fiir
traggeber den Auftragnehmer unverziiglich. die nach einer Rechtsvorschrift eine Verpflichtung zur Speicherung besteht.

8. Mitteilungs- und Unterstiitzungspflicht des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in
den Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit perso-
nenbezogener Daten, Meldepflichten bei Datenschutzverletzungen, bei Ort, Datum Ort, Datum
Datenschutz-Folgeabschdtzungen und vorheriger Konsultationen. Hierzu
gehoren u. a.
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Anlage 1 —technisch-organisatorische MaBnahmen

Switch to Smart

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO) 3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c DS-GVO)
«  ZutrittskontrollmaBnahmen «  Durchfiihrung regelmdRiger Penetrationstests
— Regelung zur Besucherkontrolle und Protokollierung von Besuchern « Durchfiihrung regelmdfiger Datensicherungen
— MaRnahmen der Gebdudesicherheit (z. B. Personal zur Bewachung und +  Betrieb eines Coordinated Vulnerability Management (CVDP)
Priifung der Zugangs- / Zutrittsberechtigung) « Datensicherungskonzept
— Protokollierung von Zutrittsbefugnissen «  Besonders geschiitzte Rechenzentrumsabschnitte (bauliche Trennung,
—  Zutrittsbeschrankungen fiir nicht-6ffentliche Bereiche (Tursicherung, getrennte Zutrittskontrollsysteme, Brandschutzwdnde fiir alle RZ-Bereiche,
Sicherheitsschldsser, Magnet- / Chipkarten, Schliissel / SchlieBsysteme); Stromversorgung lber zwei geografisch getrennte Anbindungen, zwei
— Sicherheitsiiberwachung fiir 6ffentliche und nicht 6ffentliche Bereiche getrennte Friihwarnsysteme mit Anbindung an Feuerwehrleitstelle)
(Videotiberwachung, Alarmanlage, Sicherheitsdienst, sorgfdltige Aus- « Unterbrechungsfreie/redundante Stromversorgung in den Rechenzentren
wahl von Wachpersonal) + Uberwachung von serverseitigen Systemfunktionen sowie automatisierte
— Begleitung von Besuchern durch Mitarbeiter beim Betreten nicht Meldeprozesse bei Ausfdllen oder Auffdlligkeiten
6ffentlicher Bereiche +  Klimatisierte Serverrdume in den Rechenzentren und an den Standorten
— Einbruchschutz (z.B. Alarmsysteme) « Incident-Response-Management
«  ZugangskontrollmaBnahmen 4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
— Log-in nur mit individuellem Benutzernamen und Passwort (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)
— Multifaktorauthentifizierung (MFA) « Datenschutzmanagement
— Definition von Rollen und Verantwortlichkeiten in einem — Datenschutzrichtlinie sowie definiertes Datenschutzmanagementsystem
Berechtigungskonzept — Verantwortlicher fiir den Datenschutz benannt (Datenschutzkoordina-
— Protokollierung der Benutzeranmeldungen und der jeweiligen Zeitpunkte tor/Datenschutzbeauftragter, soweit gesetzlich erforderlich)
— Sensibilisierung und Schulung der Mitarbeiter zu Datenschutz und
«  ZugriffskontrollmaBnahmen Datensicherheit
— Berechtigungsvergabe erfolgt auf Basis definierter Prozesse — Mitarbeiter sind schriftlich auf die Vertraulichkeit verpflichtet
— Berechtigungsvergabe erfolgt auf Basis ,Need-to-know" und — Implementierter Prozess zur Erfiillung von Betroffenenrechtsbegehren
,Least Privilege” — Prozess zur Erforderlichkeitspriifung und Durchfiihrung von Datenschutz-
— Im Rahmen der zugewiesenen Berechtigungen wird zwischen den Arten folgenabschdtzungen
Lesen, Schreiben und Loschen unterschieden. — Datenschutzfreundliche Technikgestaltung und Voreinstellungen
— Einsatz von Single Sign On und Security Assertion Markup Language
(SAML) «  Auftragskontrolle
— Eingehender E-Mail-Verkehr wird durch ein zentrales Virenschutz- und — Verarbeitung nur entsprechend den dokumentierten Weisungen des
Spamfiltersystem auf Viren und Spam tberpriift — Auftraggebers
— Schutz der IT-Infrastruktur durch Firewalls, Endpoint Detection & — Externe Dienstleister sind lber datenschutzrechtliche Anforderungen
Response (EDR), Virenscanner, Intrusion Detection System (IDS) und — informiert und schriftlich auf die Vertraulichkeit verpflichtet
Intrusion Prevention System (IPS) — Sorgfdltige Auswahl von Auftragnehmern und Unterauftragnehmern
— Auffdlligkeiten werden an das Security Operations Center (SOC) gemeldet — in Bezug auf Datenschutz und Datensicherheit
— Passwortsicherheit durch Anforderungen an Ldnge, Komplexitdt, Wechsel — Dokumentierte Weisungen an Unterauftragnehmer
von Passwortern, der Merkbarkeit von Passwortern und der Passwort- — Nach ISO/IEC 27001 zertifizierte Rechenzentren
Historie.
— Automatische Blockier- bzw. Sperrmechanismen (Bildschirmschoner,
automatische Sperre nach einer Anzahl Fehlversuche)
— Conditional Access Policy fiir Multifactor Authentifizierung, Geo- &,
Deviceblocking, Risky Signings, Suspecious User
— Sichere Vernichtung von Datentrdgern
— Verriegelung / Deaktivieren von Méglichkeiten zum Datenexport
(Sperren von USB-Ports)
« MaBnahmen zur Trennungskontrolle
— Isolierung / Trennung der Verarbeitung der Daten, welche fiir verschiede-
ne Zwecke verarbeitet werden, insbesondere durch
+ Datenklassifizierung
+ Virtualisierungstechnologien und Containerisierung
+ Implementierung von Mandantentrennung
+ Trennung von Test- / Qualitdtssicherungs- / Produktivsystemen
«  MaRknahmen zur Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO;
Art. 25 Abs. 1 DS-GVO)
— Soweit ein Personenbezug in einzelnen Systemen nicht erforderlich
ist, werden die Daten pseudonymisiert.
2. Integritdt (Art. 32 Abs. 1 lit. b DS-GVO)
«  MaBnahmen zur Weitergabekontrolle
— Verschliisselung der Datentrdger von mobilen Gerdten und Notebooks,
der E-Mail-Kommunikation und dem Datenaustausch in und von den
Liegenschaften unserer Kunden
— Transportverschliisselung bei Zugriffen von Kunden und Mietern auf
— ista Systeme nach dem Stand der Technik
— Protokollierung von Benutzerzugriffen
— Nutzung von VPN-Technologie oder TLS-Verschliisselung bei Zugriff auf
interne Systeme
— Verwendung exklusiver WAN-Verbindungen
— Mobile Device Management (MDM)
«  MaBnahmen zur Eingabekontrolle
— Systemseitig umgesetzte Plausibilitdtskontrollen
— Protokollierung von Anderungen in den Kundenstammdaten
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Vereinbarung zur Auftragsverarbeitung

gemadf Art. 28 DS-GVO

Anlage 2 — Unterauftragnehmer

ista

Switch to Smart

Aareon Deutschland GmbH

Isaac-Fulda-Allee 6,
55124 Mainz

Rechenzentrumsbetrieb fiir Datentausch
und integrierte Abrechnungen

ACTUM Digital GmbH

Ruttenscheider StraRe 143,
45130 Essen

IT-Services und Monitoring

Agrolab GmbH

Jenaer Strae 1,

Trinkwasserprobenentnahmen und

84034 Landshut -analysen

aluta Warmetechnik GmbH GroRBbeerenstrale 132, Fachbereich Umweltschutz
12277 Berlin

DEKRA Automobil GmbH HandwerkstraRe 15, Trinkwasser-Gefdhrdungsanalyse

70565 Stuttgart

Energieausweis48 GmbH

Im Mediapark 5D,
50670 Koln

Erstellung von Energieausweisen

exciting AG

Dornhofstrafl3e 38A,
63263 Neu-Isenburg

Telefonischer Kundensupport

Google Cloud EMEA Limited

70 Sir John Rogerson’s Quay
Dublin
Ireland

Bereitstellung Google Cloud Dienste

ista Customer Service GmbH

Luxemburger Stral%e 1,
45131 Essen

Betrieb des ServiceCenter Kassel und des
ServiceCenter Leipzig

ista Customer Service Poland Sp.z.0.0.

Ul. Piwna 8A, 44-100 Gliwice,
Polen

Abrechnungsdienstleistungen

ista Express Service GmbH

Walter-Kéhn-StraRRe 4B,
04356 Leipzig

Ablesung, Montage und Austausch

ista Technologies Poland Sp.z.0.0.

Ul, Dworcowa 25, 44-100 Gliwice,
Polen

IT-Services

ista ServicePartner Ablesung, Montage, Austausch

Listung auf Anforderung

Ablesung, Montage und Austausch

Microsoft Deutschland GmbH

Walter-Gropius-Stra3e 5,
80807 Miinchen

Bereitstellung Azure Cloud Dienste &
Office 365

OEDIV Oetker Daten- und Informationsverarbeitung KG

Bechterdisser StraRe 10,
33719 Bielefeld

Rechenzentrumsbetrieb

Paragon Germany GmbH

Gutenbergstr. 3-5,
92421 Schwandorf

Druck und Versand von Dokumenten

PC-tronic GmbH

ArndtstraBe 70,
04275 Leipzig

Datenerfassung und Auftrags-
dokumentation, Montage und Ablesung

Snowflake Computing Netherlands B.V.

Gustav Mahlerlaan 300-314
Amsterdam
Netherlands

Datenverarbeitungsservices

Tegeba GmbH

SpannstiftstraBe 16,
58119 Hagen

Trinkwassergutachten

inxmail GmbH

Wentzingerstr. 17,
79106 Freiburg

Bereitstellung Newsletter Dienste

ista SE
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