Verpflichtungserklarung der ista Luxembourg 's‘a

S.ar.l. zur Auftragsverarbeitung

Wir, die ista Luxembourg S.a r.l., 23,rue des Bruyeres, L-1274
Howald verarbeiten aufgrund des zwischen lhnen und uns
bestehenden Vertragsverhiltnisses fur Sie personenbezogene
Daten. Um den datenschutzkonformen Umgang mit diesen
personenbezogenen Daten sicherzustellen, geben wir folgende
Verpflichtungserklarung zur Auftragsdatenverarbeitung gemaR
Artikel 28 der Datenschutz-Grundverordnung (DS-GVO)
(nachfolgend , Verpflichtungserklarung” genannt) ab:

1. Gegenstand und Dauer der Verpflichtungserklarung

(1) Gegenstand

Der Gegenstand der Verpflichtungserklarung und lhre
Kontaktdaten ergeben sich aus dem jeweiligen mit lhnen
bestehenden Auftrag bzw. Rahmenvertrag, auf die hier
verwiesen wird (im Folgenden Leistungsvereinbarung).

(2)Dauer

Die Dauer dieser Verpflichtungserkldrung (Laufzeit) entspricht
der Laufzeit der Leistungsvereinbarung, unbeschadet der in
dieser Erklarung langeren gesetzlichen Aufbewahrungsfrist.

2. Konkretisierung des Inhalts der Verpflichtungserklarung

(1) Artund Zweck der vorgesehenen Verarbeitung von Daten Art
und Zweck der Verarbeitung personenbezogener Daten durch
uns  fir  Sie sind  konkret  beschrieben in der
Leistungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung

findet ausschlieflich in einem Mitgliedsstaat der Europdischen
Union oder in einem anderen Vertragsstaat des Abkommens
tiber den Europdischen Wirtschaftsraum statt. Jede Verlagerung
in ein Drittland bedarf Ihrer vorherigen Zustimmung und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff.
DS-GVO erfllt sind.

(2)Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind
folgende Daten- arten/-kategorien:
* Personenstammdaten
* Kommunikationsdaten (z. B. Telefon, E-Mail)
* Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw.
Vertragsinteresse)
* Kundenhistorie
= Vertragsabrechnungs- und Zahlungsdaten
* Planungs- und Steuerungsdaten
*  Mieter-/Wohnungseigentiimerdaten (z. B. Name, Anschrift,
Umlageschlissel,
Verbrauchsdaten)

(3)Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen
umfassen:

* Kunden

= ista Servicepartner (Ableser, Monteure)

= Beschéftigte

= Lieferanten

= Ansprechpartner

= Mieter, Wohnungseigentiimer

3. Technisch-organisatorische MaBnahmen

(1) Wir setzen die technischen und organisatorischen
MaBnahmen, die in Anlage 1 benannt sind, um. Die
dokumentierten MaRnahmen sind Grundlage der
Verpflichtungserklarung. Soweit eine Priifung/ein Audit durch
Sie einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

(2)Wir haben die Sicherheit gem. Art. 28 Abs. 3 lit. c und Art. 32
DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1 und 2 DS-
GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaRnahmen um MaRnahmen der Datensicherheit
und zur Gewdhrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art,
der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des
Risikos fiir die Rechte und Freiheiten natirlicher Personen im
Sinne von Art. 32 Abs. 1 DS-GVO zu berticksichtigen (Einzelheiten
in Anlage 1).

(3)Die technischen und organisatorischen Malnahmen
unterliegen  dem  technischen  Fortschritt und  der
Weiterentwicklung. Insoweit ist es uns gestattet, alternative
addaquate  Malnahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten MalRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu
dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Wir durfen die Daten, die von uns in lhrem Auftrag
verarbeitet werden, nicht eigenméchtig, sondern nur nach
dokumentierter Weisung von lhnen berichtigen, 16schen oder
deren Verarbeitung einschranken. Soweit eine betroffene Person
sich diesbezuglich unmittelbar an uns wendet, werden wir dieses
Ersuchen unverziglich an Sie weiterleiten.

(2)Soweit vom Leistungsumfang umfasst, sind Loschkonzept,
Recht auf Vergessenwerden, Berichtigung, Datenportabilitat und
Auskunft nach dokumentierter Weisung von lhnen unmittelbar
durch uns sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten der ista Luxembourg
S.ar.l. als Auftragnehmer
Wir haben zusétzlich zu der Einhaltung der Regelungen dieser
Verpflichtungserklarung weitere gesetzliche Pflichten gemalR
Artt. 28 bis 33 DS-GVO; insofern gewahrleisten wir insbesondere
die Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der
seine Tatigkeit gemaR Artt. 38 und 39 DS-GVO auslibt.
Kontaktdaten zum Zweck der direkten Kontaktaufnahme:
ista Luxembourg S.ar.l.

Datenschutzbeauftragter
23, rue des Bruyeres
L-1274 Howald

E-Mail: GDPR_DPO@ista.lu
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b) Wahrung der Vertraulichkeit gemal Art. 28 Abs. 3 S. 2 lit. b, Art.
29 und Art. 32 Abs. 4 DS-GVO. Wir setzen bei der Durchfiihrung
der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Wir und jede uns
unterstellte Person, die Zugang zu personenbezogenen Daten
hat, dirfen diese Daten ausschlielRlich entsprechend lhrer
Weisung verarbeiten, was auch hinsichtlich der in dieser
Verpflichtungserklarung eingerdaumten Befugnisse gilt, es sei
denn, dass wir gesetzlich zur Verarbeitung verpflichtet sind.

Umsetzung und Einhaltung aller far diese
Verpflichtungserklarung  erforderlichen  technischen  und
organisatorischen MalRnahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢
und Art. 32 DS-GVO (Einzelheiten in Anlage 1).

C

d) Wir und Sie arbeiten auf Anfrage mit der Aufsichtsbehorde bei
der Erflllung Ihrer Aufgaben zusammen.

e) lhre unverzigliche Information Uber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehorde, soweit sie sich auf diese
Verpflichtungserklarung beziehen. Dies gilt auch, soweit eine
zustdndige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung bei uns
ermittelt.

f) Soweit Sie lhrerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem
Haftungsanspruch einer betroffenen Person oder eines Dritten
oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung bei uns ausgesetzt ist, haben wir Sie jeweils
zu unterstutzen.

g) Wir kontrollieren regelmaRig die internen Prozesse sowie die

technischen und organisatorischen MaRRnahmen, um zu
gewadhrleisten, dass die Verarbeitung in  unserem
Verantwortungsbereich im Einklang mit den Anforderungen des
geltenden Datenschutzrechts erfolgt und der Schutz der Rechte
der betroffenen Person gewahrleistet wird.

h) Nachweisbarkeit ~ der  getroffenen technischen und
organisatorischen MaBnahmen lhnen gegeniber im Rahmen
Ihrer Kontrollbefugnisse nach Ziffer 7 dieser
Verpflichtungserklarung.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind
solche Dienstleistungen zu verstehen, die sich unmittelbar auf
die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die wir in Anspruch nehmen (z. B.
Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder
die Entsorgung von Datentrdgern sowie sonstige MaRnahmen
zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat
und  Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen). Wir sind jedoch verpflichtet, zur
Gewadbhrleistung des Datenschutzes und der Datensicherheit
auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie
KontrollmaBnahmen zu ergreifen.

(2) Wir durfen weitere Auftragsbearbeiter auf Grundlage der
hier allgemein erteilten schriftlichen Einwilligung einsetzen.
Wir informieren Sie {iber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung oder die Ersetzung solcher
Auftragsbearbeiter, indem die jeweils aktuelle Liste der
Auftragsbearbeiter unter der Internetadresse av.ista.de zur
Verfligung gestellt wird. Sie stellen durch mindestens
monatlichen Abruf (z. B. durch geeignete technische
Vorkehrungen) sicher, dass Sie stets tUber den aktuellen Stand
der aufgelisteten Auftragsbearbeiter informiert sind.

(3)Die Weitergabe lhrer personenbezogenen Daten an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind
erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

(4)Erbringt der Unterauftragnehmer die vereinbarte Leistung
auBerhalb der EU/ des EWR, stellen wir die
datenschutzrechtliche  Zuldssigkeit durch entsprechende
MaRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne
von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer
bedarf Ihrer ausdriicklichen Zustimmung (mindestens
Textform); samtliche von uns tUbernommenen
Datenschutzpflichten aus dieser Verpflichtungserklarung sind
— soweit fur das Unterauftragsverhaltnis relevant — auch dem
weiteren Unterauftragnehmer aufzuerlegen.

7. lhre Kontrollrechte

(1) Sie haben das Recht, sich durch Stichprobenkontrollen, die
mit einem Vorlauf von mindestens vier Wochen anzumelden
sind, von der Einhaltung dieser Vereinbarung durch uns und in
unserem Geschéftsbetrieb zu Uberzeugen. Von lhnen dafiir
eingesetzte Personen missen sich uns gegeniber zur
Geheimhaltung verpflichten. Die
Geheimhaltungsverpflichtung muss hohen
Sicherheitsanforderungen  gentigen. Die  eingesetzten
Personen dirfen in keiner Beziehung zu einem unserer
Wettbewerber stehen.

(2)Wir stellen sicher, dass Sie sich von der Einhaltung unserer
Pflichten nach Art. 28 DS-GVO uberzeugen kdénnen. Wir
verpflichten uns, Ihnen auf Anforderung die erforderlichen
Auskiinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen MaRnahmen
nachzuweisen.

(3)Der Nachweis solcher MaRnahmen, die nicht nur die
konkrete Leistungsvereinbarung betreffen, kann erfolgen
durch aktuelle Testate, Berichte oder Berichtsauszlige
unabhdngiger  Instanzen  (z. B.  Wirtschaftsprifer,
Revisionsstellen, Datenschutzbeauftragte, IT-
Sicherheitsabteilungen, Datenschutzauditoren,
Qualitatsauditoren) oder eine geeignete Zertifizierung im
Rahmen von IT-Sicherheits- oder Datenschutzaudits (z. B. nach
BSI-Grundschutz).
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8. Vergiitung von datenschutzbezogenen Leistungen

Wir sind berechtigt, fir Unterstiitzungsleistungen insbesondere nach
Ziffer 7, 10 und 11 eine angemessene Vergltung nach Zeit- und
Materialaufwand zu verlangen, sofern sie nicht in der
Leistungsvereinbarung enthalten und nicht auf unser Fehlverhalten
zurtickzufihren sind sowie nicht ausschlieBlich in der Erfillung
unserer sich unmittelbar aus der DS-GVO bzw. dem BDSG ergebenden
Pflichten bestehen.

Vorbehaltlich einer anderen Vereinbarung mit Ihnen gilt fur die
Verglitung unserer Fachkréafte ein Stundensatz i.H.v. 150,00 Euro zzgl.
der gesetzlichen Umsatzsteuer. Materialaufwand und Reisekosten
rechnen wir lhnen gegeniber in der tatsachlich entstandenen Héhe
ab.

9. Mitteilung bei VerstoRBen durch uns

Wir unterstltzen Sie bei der Einhaltung der in Artt. 32 bis 36 DS-GVO
genannten Pflichten zur Sicherheit personenbezogener Daten sowie
der Meldepflichten bei Datenpannen, bei Datenschutz-
Folgenabschatzungen und vorherigen Konsultationen. Hierzu
gehoren:

a)die Sicherstellung eines angemessenen Schutzniveaus durch
technische und organisatorische MaRnahmen, die die Umstdnde
und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung
durch Sicherheitsliicken beriicksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen erméglichen

b)die Verpflichtung, Verletzungen des Schutzes personenbezogener
Daten u. a. unverziglich an Sie zu melden

c)die Verpflichtung, Sie im Rahmen lhrer Informationspflicht
gegeniber dem Betroffenen zu unterstitzen und Ihnen in diesem
Zusammenhang samtliche relevante Informationen unverziglich
zur Verfligung zu stellen

a) Unsere Unterstiitzung flr Ihre Datenschutz-Folgenabschatzung

b) unsere Unterstitzung im Rahmen Ihrer Konsultationen mit der
Aufsichtsbehorde

10. Ihre Weisungsbefugnisse
(1) Miindliche Weisungen an uns bestatigen Sie unverziglich
(mindestens in Textform).

(2)Wir haben Sie unverziglich zu informieren, wenn wir der
Meinung sind, eine Weisung von lhnen verstolRe gegen
Datenschutzvorschriften.  Wir  sind  berechtigt, die
Durchfihrung der entsprechenden Weisung so lange
auszusetzen, bis sie durch Sie bestatigt oder gedndert wird.

11. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Ihr Wissen
nicht erstellt. Hiervon ausgenommen sind Kopien, soweit sie
zur  Erfullung der Leistungsvereinbarung und  zur
Gewadbhrleistung einer ordnungsgemdRen Datenverarbeitung
erforderlich sind, sowie Daten, fur die nach einer
Rechtsvorschrift eine Verpflichtung zur Speicherung besteht.

(2)Nach Abschluss der aufgrund der Leistungsvereinbarung
von uns zu erbringenden Arbeiten oder friher nach
Aufforderung durch Sie — spatestens mit Beendigung der
Leistungsvereinbarung —haben wir Ihnen samtliche in unseren
Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse  sowie  Datenbestinde, die im
Zusammenhang mit der Leistungsvereinbarung stehen,
auszuhdndigen  oder nach  vorheriger  Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial. Das Protokoll der Loschung ist auf
Anforderung vorzulegen.

(3)Von den Lésch- und Riickgabepflichten sind solche Daten
ausgenommen, fiir die nach einer Rechtsvorschrift eine
Verpflichtung  zur  Speicherung  besteht (z. B.
Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemaRen Datenverarbeitung dienen, sind durch uns
entsprechend den jeweiligen Aufbewahrungsfristen tiber das
Vertragsende hinaus aufzubewahren).

ista Luxembourg S.ar.l.

Ista Luxembourg S.a r.l. 23, rue des Bruyeres 1274 Howald

Tel. 495252 -45 Billing@ista.lu www.ista.lu
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Anlage 1 - Technisch-organisatorische =~ MaBnahmen 1.
Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
= Zutrittskontrollmanahmen

*Physische Zugangsbeschrankungen fur Unbefugte zu
den Rechenzentren sowie den Servern in den Niederlassungen

*Berechtigungspriifung des Zutritts zu sensiblen Bereichen der
Rechenzentren durch Ausweiskontrolle und Abgleich mit Listen
von autorisierten Personen

*Physische und organisatorische  SicherheitsmaBnahmen
(Chipkartenlesegerate, Empfang zur Registrierung) sind fur nicht-
offentliche Bereiche implementiert

*Besucher der Firmenzentrale erhalten sichtbar zu tragende
Besucherausweise und diirfen die nicht-6ffentlichen Bereiche
nur in Begleitung betreten

*Flhren eines Schlisselverzeichnisses fur die Firmenzentrale

“Implementierte

*EinbruchschutzmaBnahmen(Videotlberwachung,
Tursicherungen, Alarmanlage mit Sicherheitsdienst)

*Protokollierung der Besuche in der Firmenzentrale und in den
Niederlassungen

*Zugangskontrollmanahmen

*Der Zugang zu Systemen ist nur mit individuellen Benutzernamen
und Kennwortern moglich

*Der Zugang zu den Systemen ist nur einem definierten Kreis von
Zugangsberechtigten moglich

*Die Vergabe von Zugangsrechten erfolgt nach einem definierten
Freigabeprozess

*Es erfolgt eine Protokollierung der Benutzeranmeldungen und
der jeweiligen Zeitpunkte

=Zugriffskontrolimanahmen

*Berechtigungsprifungen erfolgen auf Basis eines
Berechtigungskonzepts Die Berechtigungsvergabe basiert auf
dem Prinzip des , need-to-know*

*Personenbezogene Daten konnen nur im Rahmen des
Berechtigungskonzepts gelesen, kopiert, verandert oder entfernt
werden

*Eine Verwendung fortlaufend aktualisierter Virenschutzsoftware
ist technisch sichergestellt

*Eingehender E-Mail-Verkehr ~wird durch ein zentrales
Virenschutz- und  Spamfiltersystem auf Viren und Spam
Uberprift

*Schutz der IT-Infrastruktur durch Firewalls

*Passwortschutz (mindestens acht Stellen, Kombination von
Buchstaben, Zahlen und Sonderzeichen, erzwungener Wechsel
nach 90 Tagen)

*Eine im Berechtigungskonzept umgesetzte Trennung von
Abrechnungs- und Kundenstammdaten

*Protokollierung von Datendanderungen

*MaRnahmen zur Trennungskontrolle

*Test- und Freigabeverfahren fir Softwareprodukte

*Trennung der Produktiv-  von der  Test- und
Entwicklungsumgebung

"Logische  Trennung der Dreisystemlandschaft gemaR
Berechtigungskonzept ’ Anderungsmanagement  mit
differenziertem Freigabeverfahren

MaRnahmen zur Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO;

Art. 25 Abs. 1 DS-GVO)

*Die Verarbeitung personenbezogener Daten erfolgt in einer

Weise, dass die Daten in den unterschiedlichen Systemen nicht
ohne Hinzuziehung zusétzlicher Informationen einer spezifischen
betroffenen Person zugeordnet werden koénnen, sofern dies
moglich und sinnvoll ist
2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
MaRnahmen zur Weitergabekontrolle
Verschliisselung/Nutzung von VPN-Tunneln bei Ubertragungen
SSL-Verschliisselung bei Web-Access
Regelung des Systemkommunikationsverkehrs (zentrale
Firewall, exklusive WAN-Verbindungen mit Zugriffskontrollen),
Protokollierung (Userauthentifizierung, Zeitpunkt)
MaRnahmen zur Eingabekontrolle
= Systemseitig umgesetzte Plausibilitdtskontrollen
* Es kann nachtraglich festgestellt werden, ob und von wem
Kundenstammdaten in DV-Systeme eingegeben, verdndert
oder entfernt worden sind (Protokollierung)
= Berechtigungskonzept
. Verfuigbarkeit und Belastbarkeit (Art. 32 Abs. 1it. b, c DS-GVO)
Personenbezogene Daten sind standig verfiigbar und durch
regelmaRige Datensicherungen gegen zufallige Zerstérung oder
Verlust geschiitzt
= Datensicherungskonzept (regelmaRige Back-ups: taglich,
wochentlich, monatlich), Aufbewahrungsmodalitaten der Back-
ups (Safe, getrennte Brandabschnitte)
= Besonders geschiitzte Rechenzentrumsabschnitte (bauliche
Trennung, getrennte Zutrittskontrollsysteme,
Brandschutzwénde fiir alle RZ-Bereiche, Stromversorgung Gber
zwei geographisch getrennte Anbindungen, zwei getrennte
Brandfriihwarnsysteme mit Anbindung an Feuerwehrleitstelle)
* Brandschutzvorrichtungen in der Firmenzentrale und in den
Niederlassungen
* Unterbrechungsfreie  Stromversorgung
Stromzufiihrungen

= W

Redundante

= Uberwachungs- und Meldesysteme

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und

Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

' Datenschutz-/Datensicherheitskonzept

* Incident-Response-Management

= Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-
GVO)

= Auftragskontrolle

* Verarbeitung nur entsprechend den dokumentierten
Weisungen des Auftraggebers

* Weisungen erfolgen zwischen dafiir ausdriicklich bestimmten
Kontaktpersonen

= Konkrete Vorgaben fir die Verpackung und den Versand von
Dokumenten/ Gegensténden, die relevante Daten enthalten

" Eingesetzte Personen sind Uber datenschutzrechtliche
Anforderungen informiert und schriftlich auf die
Vertraulichkeit nach Artt. 24, 29 und 32 Abs. 4 DS-GVO
verpflichtet

* Unterauftragnehmer werden sorgfaltig im Hinblick auf die
Eignung zur Einhaltung der mafgeblichen
Sicherungsvorkehrungen geprift und schriftlich zur Einhaltung
der jeweils anzuwendenden datenschutzrechtlichen Vorgaben
verpflichtet
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